


Приложение № 2
 к Техническому заданию на оказание услуг по внешнему аудиту информационной безопасности ПАО «Фортум»

[bookmark: _GoBack]Состав работ, выполняемых подрядной организацией

	Мероприятия по обследованию
	Ответственные 

	Тестирование сайтов и Веб-приложений.
Анализ веб приложения от имени анонимного пользователя;
Автоматизированное сканирование веб-приложения с использованием инструментальных средств.
Перебор значений всех параметризованных запросов. Проверка обработки входных данных в веб-компонентах и возможности проведения атак;
Подбор паролей пользователей веб-приложения;
Ручная верификация и анализ результатов инструментального сканирования, проверка соответствия конфигурации веб-приложения рекомендациям по безопасной настройке программного обеспечения;
Исследование найденных уязвимостей с целью определения путей их эксплуатации;
Осуществление эксплуатации наиболее критичных уязвимостей.

	Подрядчик. Необходимо провести тестирование из вне периметра компании. Необходимо специальное оборудование и ПО. Для исключения непредвиденных ситуаций с соответствующими ведомствами необходима лицензия (по технической защите конфиденциальной информации). 

	Проведение тестирования на проникновение 
Сбор информации о сетевом периметре;
Сканирование узлов сетевого периметра, определение типов устройств, операционных систем, приложений по реакции на внешнее воздействие;
Идентификация уязвимостей сетевых служб и приложений;
Анализ защищенности сервисов сетевой инфраструктуры и электронной почты;
Проведение bruteforce-атак;
Эксплуатация наиболее критичных уязвимостей, с целью преодоления сетевого периметра;
Анализ возможностей развития атаки во внутреннюю сеть;
Анализ возможностей развития атаки в технологическую сеть;
Анализ возможностей развития атаки в офисную сеть;
Подготовка итогового аналитического материала;
Очистка систем от последствий проникновения.

	Подрядчик. Необходимо провести тестирование из вне периметра компании. Необходимо специальное оборудование и ПО. Для исключения непредвиденных ситуаций с соответствующими ведомствами необходима лицензия (по технической защите конфиденциальной информации). 
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