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	Условия
	Содержание

	1.
	Общие данные

	1.1.
	Наименование организации-Заказчика
	[bookmark: txt_1_1]Публичное акционерное общество "Фортум"

	1.2.
	Местонахождение организации-Заказчика
	[bookmark: txt_1_2]Российская Федерация, 123112, г. Москва, Пресненская набережная, д.10, башня "Б", этаж 15, пом. 20.

	1.3.
	Наименование и характеристика объекта
	[bookmark: txt_1_3]1. Работы должны быть произведены на следующих объектах Заказчика: Челябинская ТЭЦ-1, Челябинская ТЭЦ-2, Челябинская ТЭЦ-3, Челябинская ТЭЦ-4, Няганская ГРЭС, Тюменская ТЭЦ-1, Тюменская ТЭЦ-2, ЦОТУИЭ Ульяновск, ЦОТУИЭ Астрахань, ЦОТУИЭ Волгоград, ЦОТУИЭ Ростов, ЦОТУИЭ Элиста, Исполнительный аппарат в г. Москва,  Исполнительный аппарат в г. Челябинск.
2.  Общие сведения по объектам представлены в Приложении №1 к настоящему техническому заданию.

	1.4.
	Наименование оказываемых услуг
	[bookmark: txt_1_4]Оказание услуг по внешнему аудиту информационной безопасности ПАО "Фортум".

	1.5.
	Цель оказываемой услуги
	[bookmark: txt_1_5]Оценка защищенности веб - приложений и внешнего периметра информационной инфраструктуры ПАО "Фортум".

	1.6.
	Критерии достижения цели 
	[bookmark: txt_1_6]Подписание акта приемки услуг при выполнении условий пункта 2.11 настоящего технического задания

	2.
	Требования к закупке

	2.1.
	Описание. Технические требования
	[bookmark: txt_2_1]В рамках внешнего аудита информационной безопасности выполняется:
1. Оценка защищенности внешнего периметра информационной инфраструктуры ПАО "Фортум"
1.1 Получение предварительной информации о сетевом периметре на основе источников информации, доступных потенциальному нарушителю (поисковые системы, новости, конференции и т.п.).
1.2 Сканирование узлов сетевого периметра, определение типов устройств, операционных систем, приложений по реакции на внешнее воздействие.
1.3 Идентификация уязвимостей сетевых служб и приложений.
1.4 Анализ защищенности сервисов сетевой инфраструктуры и электронной почты.
1.5 Проведение bruteforce-атак.
1.6 Эксплуатация наиболее критичных уязвимостей, с целью преодоления сетевого периметра.
1.7 Анализ возможностей развития атаки во внутреннюю сеть.
1.8 Подготовка итогового аналитического материала.
1.9 Очистка систем Заказчика от последствий пентеста.
2. Оценка защищенности веб - приложений ПАО "Фортум".
2.1 Анализ веб приложения от имени анонимного пользователя.
2.2 Автоматизированное сканирование веб-приложения с использованием зарекомендовавших себя инструментальных средств, таких как BurpSuite Pro, W3AF, Nikto, sqlmap и др.
2.3 Перебор значений всех параметризованных запросов. Проверка обработки входных данных в веб-компонентах и возможности проведения атак:
- Внедрение операторов языка SQL (SQL Injection);
- Включение локальных и удалённых файлов (LFI/RFI);
- Внедрение кода на языке, интерпретируемом на стороне клиента (XSS);
- Внедрение команд, интерпретируемых средой выполнения (Eval injection/Command injection);
- Внедрение разметки на языке XML;
- Внедрение заголовков (Header Injection), в том числе позволяющие разделить HTTP-ответ;
- Внедрение сериализованных объектов (Object Injection);
- Подключение внешних XML-сущностей (XML External Entity);
- Прочие атаки, целью которых является выполнение кода на стороне сервера.
2.4 Подбор паролей пользователей веб-приложения.
2.5 Ручная верификация и анализ результатов инструментального сканирования, проверка соответствия конфигурации веб-приложения рекомендациям по безопасной настройке программного обеспечения (CMS, фреймворков, веб-сервера, сервера приложений и т.п.).
2.6 Выбор используемых уязвимостей. На основании анализа характеристик обнаруженных уязвимостей (таких как сложность использования, доступность методов эксплуатации, возможные потери в случае атаки и др.), выбираются те из них, которые с высокой степенью вероятности могут быть использованы реальным злоумышленником. После чего проводится исследование уязвимостей с целью определения путей их эксплуатации.
2.7 Осуществление эксплуатации ряда наиболее критичных уязвимостей. По согласованию с Заказчиком.

	2.2.
	Срок оказания услуг
	[bookmark: txt_2_2]Начало:  6 (шестой) рабочий день с даты подписания договора;
Окончание:  30 (тридцатый) рабочий день с даты подписания договора.

	2.3.
	Разработка графика
	[bookmark: txt_2_3]Исполнитель в течение 5 (пяти) рабочих дней с даты подписания договора обязан предоставить график выполнения работ.

	2.4.
	Выполнение изыскательских работ
	[bookmark: txt_2_4]При необходимости

	2.5.
	Получение технических условий (разрешений)  от сторонних организаций
	[bookmark: txt_2_5]При необходимости

	2.6 .
	Выполнение подготовительных работ
	[bookmark: txt_2_6]1. Исполнитель в течение 5 (пяти) рабочих дней с даты подписания договора обязан предоставить на согласование Заказчику методику проведения аудита. В методике проведения аудита должны быть определены:
состав и сроки этапов работ;
описание методик проведения инструментального анализа защищенности;
описание и порядок использования специализированных технических инструментов сбора данных и анализа защищенности;
ограничения по инструментальному анализу защищенности.
2. Исполнитель в течение 5 (пяти) рабочих дней с даты подписания договора обязан предоставить список персонала, участвующего в проекте, для допуска на территорию Заказчика и назначить ответственное лицо для оперативной работы с Заказчиком.
3. Заказчик проводит допуск персонала подрядчика на территорию заказчика в соответствии с типовым Порядком, которое является приложением к договору.

	2.7.
	Необходимость организации постоянного или временного участка подрядной организации
	[bookmark: txt_2_7]Не требуется

	2.8.
	Выполнение авторского надзора
	[bookmark: txt_2_8]Не производится

	2.9.
	Технический контроль  оказания услуг
	[bookmark: txt_2_9]Не производится

	2.10.
	Техническая отчетность – экспертные заключения, отчеты по результатам исследования, аналитические документы
	[bookmark: txt_2_10]Требования к составу и содержанию отчётных документов приведены в Приложении №2 "Состав и объем выполнения работ".

	2.11.
	Условия окончания услуг
	[bookmark: txt_2_11]Оказание услуг в полном объеме в соответствии с Приложением №2 "Состав и объем выполнения работ".

	2.12.
	Права на объекты интеллектуальной собственности, передаваемые заказчику
	[bookmark: txt_2_12]Отчётная документация направляется заказчику в 2 (двух) экземплярах на бумажном носителе и одном экземпляре на электронном носителе - USB-flash (без защиты содержимого). Текстовая часть с поясняющими рисунками и схемами предоставляется в формате pdf (Acrobat Reader) и doc (Microsoft Word), схемы, чертежи предоставляются в формате  vsd (Microsoft Visio) и pdf (Adobe Acrobat) с приложением акта сдачи-приемки документации. Документация является собственностью заказчика без ограничения прав передачи третьим лицам.

	3.
	Требования к Исполнителю

	3.1.
	Наличие необходимых лицензий и разрешений (отборочные критерии)
	[bookmark: txt_3_1]Исполнитель обязан представить действующую лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации, включая следующий перечень услуг:
контроль защищённости конфиденциальной информации от утечки по техническим каналам;
контроль защищённости конфиденциальной информации от несанкционированного доступа и её модификации в средствах и системах информатизации;
наладка и испытания средств защиты информации.

	3.2.
	Дополнительные требования к подрядной организации (оценочные критерии)
	[bookmark: txt_3_2]Полный перечень оценочных критериев, их требуемое значение, порядок оценки и подтверждающие документы приведены в Приложении №3 к настоящему техническому заданию и в Закупочной документации.

	3.3.
	Дополнительные требования к составу коммерческого предложения (оценочный критерий)
	[bookmark: txt_3_3]Полный перечень оценочных критериев, их требуемое значение, порядок оценки и подтверждающие документы приведены в Приложении №3 к настоящему техническому заданию и в Закупочной документации.

	4.
	Гарантийные обязательства

	4.1
	Гарантийный срок
	[bookmark: txt_4_1]Не применимо

	4.2
	Гарантийные показатели
	[bookmark: txt_4_2]Не применимо
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[bookmark: txt_pril1]Приложение № 1 "Исходные данные"
Приложение № 2 "Состав и объем выполнения работ"
Приложение № 3 "Критерии оценки"
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