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1. ЛИСТ СОГЛАСОВАНИЯ
ПРИНЯТЫЕ СОКРАЩЕНИЯ И ОБОЗНАЧЕНИЯ
	 Сокращение
	Определение

	ТОиР
	Техническое обслуживание и ремонт

	ТОРО
	Техническое обслуживание и ремонт оборудования

	ТМЦ
	Товарно-материальные ценности

	МУ
	Мобильное устройство

	ЕО
	Единица оборудования

	ВПС
	Вспомогательное производственное средство

	SAP PM
	Программный продукт фирмы SAP. Техническое обслуживание и ремонт оборудования

	SAP ERP
	Программный продукт фирмы SAP. Управление ресурсами предприятия


1. ОБЩИЕ СВЕДЕНИЯ
Настоящие функционально технические требования (далее – ФТТ) определяют функциональные и технические требования к созданию мобильного приложения "Мобильное ТОиР 2.0" (далее - Система или Мобильное ТОиР), требования интеграции со смежными системами, требования к ИТ-инфраструктуре, требования к информационной безопасности, документации, порядку приемо-сдаточных испытаний.
Информация о предприятиях, затрагиваемых в процессе разработки проекта, представлена в Таблице 1.
Таблица 1 Границы проекта.
	№ п.п.
	Наименование предприятия
	Адрес объекта

	1.         
	ПАО «НЛМК»
	г. Липецк, пл. Металлургов, д.2

	2.         
	АО "Стойленский ГОК"
	г. Старый Оскол, площадка Фабричная пр-д-4 (ЮЗ п/р промзона)

	3.         
	ООО "ВИЗ Сталь"
	г. Екатеринбург, ул. Кирова стр. 28

	4.         
	АО "НЛМК-Урал"
	г. Ревда, ул. Карла Либкнехта, 3


2. БИЗНЕС-ТРЕБОВАНИЯ
2.1. Место автоматизированного процесса в процессах компании
Рисунок 1 Ключевая цепочка создания ценности.
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2.2. Описание бизнес-кейса
Ключевая проблема: Контроль проведение технического обслуживания, ремонтов и осмотров выполняется в мобильном приложении "Мобильное ТОиР" на базе SAP WM, на текущий момент архитектура SAP WM устарела, что привело к отсутствию возможности расширения функционала с учетом бизнес-требований, приводит к сбоям при загрузке информации во время обработки больших объемов данных.
Описание проблемы с точки зрения основных заинтересованных сторон
Проблема для сотрудников НЛМК:
1. Частые сбои и  ошибки приложения во время исполнения работ по ТОиР; 
1. Низкая скорость передачи данных в процессе синхронизации текущего мобильного решения с SAP ERP;
1. Задержка времени отклика при подтверждении факта выполнения операции, при получении заданий на смену в более 1000 шт; 
1. Устаревший интерфейс, отображение лишней технической информации для пользователя.
Проблема для компании: Отказы оборудования из-за несоблюдения стратегии обслуживания. Отсутствие возможности оперативно делать доработки с учетом бизнес-требований в связи с дефицитом разработчиков SAP WM.
Решение (общее для всех проблем): Собственная разработка мобильного приложения или внедрение готового решения, реализованного на базе современной, скоростной платформы позволит обрабатывать большие потоки данных без видимых сбоев и задержек, поможет реализовать простое в освоении и использовании решение, даст возможность расширять функционал и добавлять новые фичи с учетом бизнес-требований. 
По результатам внедрения системы должны быть учтены изменения в бизнес-процессах и организации (добавление ролей, расширение компетенций, документооборот и полномочия):
1. Ключевые изменения в бизнес-процессах: 
0. Планируемые изменения в бизнес-процессах: расширение функциональности внесения сообщений о дефектах, выполнения заданий на ТОиР, добавление аналитической отчетности, реализация интерфейса для мастера.
1. Ключевые изменения в организационной структуре, должностях и ролях: 
1. Изменение организационной структуры не планируется;
1. Передача нового мобильного приложения на поддержку в ЦК «Мобильные решения».
1. Ключевые изменения в навыках, знаниях, компетенциях персонала: 
2. Обучение использованию ПО "Мобильное ТОиР" для рабочих;
2. Обучение использованию ПО "Мобильное ТОиР" для руководителей;
2. Обучение использованию ПО "Мобильное ТОиР" для администраторов;
2. Обучение функциям поддержки ПО "Мобильное ТОиР" для администраторов и команды разработки.
1. Ключевые изменения в нормативной документации:
3. В рамках проекта должны быть сформированы инструкции пользователей и администраторов;
3. Необходимо проанализировать на предмет актуализации и, при необходимости, актуализировать должностные инструкции сотрудников.
2.3. Ключевые группы заинтересованных лиц и их характеристика
Информация о ключевых пользователях системы, экспертах, методологах участвующих  в процессе разработки проекта, представлена в Таблице 3.
Таблица 3 Группы пользователей.
	№ п.п.
	Группа пользователей
	Задачи в части проекта
	Ключевые ожидания от проекта

	1. 
	Специалисты ремонтного персонала
	Участвует в формировании требований к реализации проекта, проводит экспертизу требований, тестирует реализованное решение, даёт обратную связь. 
	Повышение быстродействия приложения, минимизация сбоев во время работы,  реализация всех бизнес-требований имеющихся на текущий момент, простота и удобство в использовании.

	2
	Технологи
	Участвует в формировании требований к реализации проекта, проводит экспертизу требований, тестирует реализованное решение, даёт обратную связь.
	Повышение быстродействия приложения, минимизация сбоев во время работы,  реализация всех бизнес-требований имеющихся на текущий момент, простота и удобство в использовании.

	3
	Ответственный от службы эксплуатации
	Участвует в формировании требований к реализации проекта, проводит экспертизу требований, тестирует реализованное решение, даёт обратную связь.
	Повышение быстродействия приложения, минимизация сбоев во время работы,  реализация всех бизнес-требований имеющихся на текущий момент, простота и удобство в использовании.

	4
	Планировщик
	Участвует в формировании требований к реализации проекта, проводит экспертизу требований, тестирует реализованное решение, даёт обратную связь.
	Повышение быстродействия приложения, минимизация сбоев во время работы,  реализация всех бизнес-требований имеющихся на текущий момент, простота и удобство в использовании.

	5
	Мастера бригад, руководители подразделений
	Участвует в формировании и согласовании требований к реализации проекта, проводит экспертизу требований, тестирует реализованное решение, даёт обратную связь.
	Повышение быстродействия приложения, минимизация сбоев во время работы,  реализация всех бизнес-требований имеющихся на текущий момент, простота и удобство в использовании.

	6
	Методологи 
	Участвует в формировании и согласовании требований к реализации проекта.
	Повышение качества обслуживания основного оборудования, развитие системы ремонтов, повышение приживаемости МТОиР.

	7
	Эксперты
	Участвует в формировании и согласовании требований к реализации проекта.
	Повышение качества обслуживания основного оборудования, развитие системы ремонтов, повышение приживаемости МТОиР.

	8
	Администратор системы
	Принимает решение на поддержку, организовывает доступ для всех пользователей системы, осуществляет техническое сопровождение решения
	Техническое решение передано на поддержку в срок, описана полная методология осуществления технической поддержки, переданы руководства администратора и руководства пользователя.


2.4. Описание терминов используемых в процессе
Балансовая единица – элемент организационной структуры, описывающий структурную единицу, как правило – предприятие, осуществляющую хозяйственную деятельность и ведущую отдельный план счетов.
Завод расположения технических объектов – организационный элемент, идентифицирующий логистический объект, осуществляющий эксплуатацию оборудования с учётом физического местоположения.
Завод, планирующий ТОРО – организационный элемент, идентифицирующий логистический объект, осуществляющий планирование и управление техническим обслуживанием и ремонтом оборудования.
Бизнес-сфера – элемент организационной структуры, описывающий структурную единицу, самостоятельно осуществляющую хозяйственную деятельность в рамках предприятия (как правило, филиал или обособленное структурное подразделение).
Рабочее место (с организационной точки зрения) – организационная единица SAP ERP, которая может соответствовать конкретному структурному подразделению, машине/механизму участвующему в процессах ТОиР в качестве ВПС, лицу или подрядной организации.
В зависимости от использования рабочие места могут разделяться на ответственные и исполняющие. Для разделения используется аналитика «Вид рабочего места»:
1. NTR1 – ответственное рабочее место.
1. NTR2 – исполняющее рабочее место.
Ответственное рабочее место – это ответственный исполнитель ремонтного подразделения, в обязанности которого входит планирование и контроль выполнения мероприятий ТОиР.
Исполняющее рабочее место – это исполнитель или группа исполнителей, непосредственно осуществляющих выполнение работ и мероприятий ТОиР.
Рабочие места представлены в системе в виде иерархии, в соответствии с организационной структурой управления цехов.
Группа планирования – атрибут технического объекта, определяющий его принадлежность к тому или иному направлению обслуживания:
1. MEH – служба механиков;
1. ELE – служба электриков;
1. ENE – служба энергетиков;
1. GIS – служба гидравликов;
1. STA – служба КИПиА и АСУТП;
1. TEH - служба технологов;
1. ZIS - служба специалистов по зданиям и сооружениям.
Техническое место – структурированный информационный объект системы SAP ERP, предназначенный для описания технических объектов, имеющих относительно постоянное место установки, а также для структурирования и группировки технических объектов по организационным, технологическим и функциональным признакам.
Справочник технических мест имеет шестиуровневую иерархическую структуру следующего вида XX-YYY-ZZ-AAA-BBB-CCC,
где XX – уровень предприятия (для НЛМК – 10); YYY – уровень структурного подразделения (цеха) предприятия; ZZ – уровень участка цеха; AAA – уровень агрегата или совокупности механизмов на участке, выполняющих однотипную работу по поддержанию работоспособности основного агрегата, но не входящих, непосредственно, в его состав; BBB – уровень конкретной машины или механизма; CCC – уровень механизма или узла, входящего в его состав.
Выполнения каких-либо специфических настроек в рамках проекта не предполагается.
Единица оборудования (ЕО) — это информационный объект системы SAP ERP, предназначенный для описания технических объектов, для которых необходимо отслеживать их жизненный цикл, включающий:
1. приобретение;
1. ввод в эксплуатацию;
1. выполнение обслуживания и ремонта;
1. перемещение на склад/в обменный фонд;
1. перемещение между местами установки;
1. продление срока эксплуатации;
1. вывод из эксплуатации;
1. утилизацию.
Код ЕО представляет собой уникальный числовой идентификатор и не предназначен для определения места установки технического объекта в системе SAP ERP. Код ЕО формируется автоматически при создании единицы оборудования в системе.
В структуре технических объектов НЛМК единицы оборудования детализируют состав механизма или узла, находящегося на шестом уровне в иерархии технических мест.
Заказ ТОРО – объект системы SAP ERP, при помощи которых осуществляется планирование работ и отображение факта их выполнения.
Заказ ТОРО:
1. позволяет осуществлять планирование мероприятий ТОРО с учетом трудоемкости, потребности в услугах и материалах и ВПС для каждой операции;
1. позволяет собирать фактические затраты;
1. может быть создан на основании одного технического объекта (технического места или единицы оборудования).
Плановый заказ ТОРО – это заказ, созданный в рамках процессов годового и среднесрочного планирования мероприятий ТОРО на основании действующих регламентов ТОиР предприятия или выданных заблаговременно предписаний надзорных органов.
Внеплановый заказ ТОРО – это заказ созданный, на основании сообщении ТОРО о дефекте или останове, возникшем в процессе текущей деятельности предприятия.
Подтверждение к операции заказа ТОРО – документ системы SAP ERP, в котором содержится информация об объёме проделанной работы, проделанной по конкретной операции заказа, исполнителе и сроках её выполнения.
На основании данных документов подтверждения рассчитываются фактические затраты для заказов ТОРО.
Сообщение ТОРО – объект системы SAP ERP, предназначенный для регистрации событий в жизненном цикле технического объекта. Помимо этого, могут использоваться как информационный объект, позволяющий консолидировать и хранить информацию.
Инструменты – заведённые в качестве вспомогательных производственных средств объекты SAP (ЕО или материалы), которые необходимо использовать при выполнении работ ТОиР.
ТМЦ - материалы требуемые для ремонтов.
3. ФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ К СИСТЕМЕ
Основная информация
В рамках проекта планируется уйти от коробочного решения SAP WM на современную высокоскоростную платформу, тем самым получить возможность для развития и непрерывной оперативной поддержки функционала с учетом бизнес-требований.
Функционал приложения "Мобильное ТОиР 2.0" должен предоставлять возможность:
1. Получать задания на смену;
1. Отражать факт выполнения заданий с внесением информации по израсходованным ТМЦ, точкам измерений, фотофиксацией, с возможностью выполнения демонтажа/монтажа оборудования.
1. Распределять задания на сотрудников на основании доступности в режиме реального времени;
1. Регистрировать замечания о неисправностях или дефектах влияющих на надежность эксплуатации оборудования (текст, фото фиксация);
1. Анализировать план/факт исполнения назначенных заданий (как на бригаду, так и персонально по каждому сотруднику);
1. Анализировать и корректировать зафиксированные сообщения о дефектах, создавать заказы для их устранения;
1. Просматривать ревизии оборудования;
1. Просматривать документы используемые в работе (схемы, чертежи, СОП, КТО);
1. Видеть доступность оборудования (в работе/не в работе);
1. Просматривать каталог оборудования и количество заданий и сообщений созданных на конкретный цех, участок, агрегат и тд. по иерархии оборудования или с помощью сканирования NFC метки;
1. Осуществлять постановку техники в ремонт и перевод на другой вид ремонта.
3.1. Требования к функциям, выполняемым системой
В системе должны быть реализованы следующие процессы (разделы 3.1.1-3.1.10), схемы бизнес-процессов размещены в Приложении Г:
3.1.1. Общий вид процесса.
Схема на рисунке 4 показывает взаимосвязи и порядок исполнения процесса технического обслуживание и ремонтов с применением Мобильного ТОиР (мобильных устройств).
Рисунок 4 Общий вид
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Таблица 4 Описание процесса "Техническое обслуживание и ремонт" с использованием мобильных устройств.

	Наименование шага
	Описание
	Исполнитель
	Система взаимодействия
	Входящие данные
	Исходящие данные
	Результат

	1.1 Авторизация
	Для однозначной идентификации пользователя в системе выполняется регистрация в мобильном приложении с выделенной для пользователя учетной записью.
Выполняется автоматическая синхронизация данных необходимых для работы с приложением.
Когда все необходимые данные получены на устройство, пользователь видит количество заданий на смену и трудоемкость  в виде дашборда.  Так же получает доступ ко всем необходимым ему разделам:
1. Задания на ТОиР; 
1. Задания сотрудников;
1. Каталог оборудования;
1. Сообщения;
1. Ревизии;
1. ТМЦ;
1. Документы;
1. Анализ данных (дашборды, отчеты).
Требования к учетной записи -  осуществляется первичная авторизация с использованием доменной учетной записи пользователя, далее должен быть установлен короткий пароля (от 4 символов, требование должно быть уточнено Исполнителем) и дальнейшее применение данного пароля. При необходимости изменения логина/пароля используется доменная учетная запись.
	1. Все пользователи НЛМК и подрядных организаций
1. Автоматическая синхронизация мобильного приложения
	Active Directory/Blitz
	1. Учетная запись Active Directory;
1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Справочник материалов;
1. Справочник сотрудников
1. Задания (описание операций)
	1. Наименование логина;
1. Пароль пользователя
	Осуществлен вход в мобильное приложение, визуализирован интерфейс в соответствии с ролевою моделью и ролью пользователя

	2.1 Задания на ТОиР
	После успешного входа в мобильное приложение,  пользователь видит все задания назначенные на смену в зависимости от полномочий определенных ролью.
Пользователь с ролью "Мастер" получает доступ к заданиям всей бригады.
Пользователи с ролью "Рабочий" - получают доступ только к своим заданиям.
Для удобства назначенные задания можно отфильтровать по приоритетам, оборудованию,  исполнителям, по необходимости внесения измерений, по подтверждению (массово/индивидуально).
	1. Мастер;
1. Рабочий;
1. Технолог.
	SAP
	1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
	1. 
	Просмотрен список заданий ТОиР 

	2.2 Просмотр заданий сотрудников
	Пользователь "Мастер" просматривает задания запланированные на Рабочий, информация по заданиям структурирована в соответствии с настройками мобильного приложения/пользователя.
При необходимости мастер может переназначать задания в зависимости от фактической доступности персонала на смене.

Мастер может назначить работы исполнителю вне уже назначенного перечня работ, операции должна выбираться из каталога .
	Мастер
	SAP
	1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. ФИО исполнителей;
1. Заказ ТОРО
1. Наименования заказа;
1. Операции заказа;
1. Точки измерения;
1. Материалы.
	1. ФИО исполнителей;
1. Заказ ТОРО.
	Просмотрен список заданий ТОиР Исполнителей, при необходимости задания переназначены, или созданы новые задачи на исполнителя, изменения автоматически синхронизированы с системой SAP и Исполнителю придет пуш-уведомление "Получены задания от мастера". 

	2.3 Каталог оборудования
	Авторизованный пользователь открывает раздел "Каталог оборудования" получает информацию в виде дерева оборудования. На каждом уровне тех. места  указано  количество заданий (выполненных/не выполненных), количество созданных сообщений о дефектах. Описание оборудования:  наименование ТМ, номер ТМ, завод, местоположение, тип объекта, вид объекта, статус, ID-метки.
	1. Мастер;
1. Рабочий;
1. Технолог.
	SAP
	1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Заказ ТОРО
1. Статус оборудования
1. Наименование завода
1. Типы объектов
1. Количество заданий на ТО
1. Сообщения о дефектах.
	1. 
	Просмотрен каталог оборудования, из каталога оборудования пользователь может перейти в просмотр созданных сообщений и просмотр заданий (выполненных/не выполненных)

	2.4 Сообщения
	Авторизованный пользователь, с ролью "Мастер" получает возможность просматривать созданные сообщения, создавать на них заказы, создавать свои сообщения предварительно проверив не создает ли он дубли. Прикреплять к сообщениям медиафайлы.   Анализировать созданные и обработанные сообщения относительно выбранного периода.
Авторизованный пользователь, с ролью "Рабочий", получает возможность просматривать созданные сообщения, создавать на них заказы, создавать свои сообщения предварительно проверив не создает ли он дубли. Прикреплять к сообщениям медиафайлы.   Анализировать созданные и обработанные сообщения относительно выбранного периода.
	1. Мастер;
1. Рабочий:
1. Технолог.
	1. SAP;
1. Медиахранилище.
	1. Сообщения ТОРО;
1. Медиафайлы.
1. Справочник техмест;
1. Справочник единиц оборудования;
	1. Созданные сообщения;
1. Созданные заказы ТОРО;
1. Медиафайлы.
1. ТМЦ
	Просмотрен список сообщений по оборудованию. при необходимости созданы новые сообщения, созданы заказы на сообщения.

	2.5 Ревизии
	Авторизованный пользователь получает возможность просматривать "Ревизии" оборудования, а так же запланированные под них конкретные работы.
(Необходимо проработать возможность просматривать в "Ревизиях" не только планируемые но и фактические остановки оборудования) 
	1. Мастер;
1. Рабочий;
1. Технолог.
	1. SAP.
	1. Заказ ТОРО;
1. Наименование заказа;
1. Справочник единиц оборудования;
	1. 
	Просмотрен график ревизий, просмотрен список заданий по соответствующим ревизиям.

	2.6 ТМЦ
	Авторизованный пользователь  "ТМЦ" для просмотра информации о необходимых материалах для проведения работ по заказам ТОРО.  
При выполнение работ требуется указать количество затраченного материала.
Ознакомление с перечнем инструментов и материалов, которые, могут потребоваться при выполнении задания
	1. Мастер;
1. Рабочий:
1. Технолог.
	1. SAP.
	1. Справочник материалов;
1. Заказ ТОРО.
	1. 
	Просмотрен список материалов необходимых для выполнения работ по Заказу ТОРО. Внесена информация по количеству израсходованного материала.

	2.7 Документы
	Авторизованный пользователь получает возможность просматривать требуемую документацию по оборудованию (схемы, чертежи) по запросу в форматах (.txt, .jpeg, .docx, .bmp, .pdf, .pptx).
	1. Мастер;
1. Рабочий:
1. Технолог.
	1. OpenText;
1. SAP.
	1. Документация по оборудованию;
1. Справочник единиц оборудования.
	1. 
	Просмотрена документация по оборудованию

	2.8 Просмотр отчетов / дашбордов
	В интерфейсе пользователя визуализируются автоматически сформированные дашборды на основе сохраненных статистических данных. 
Предоставляется возможность получить информацию по созданным сообщениям о неисправностях (дефектах), выполнению заданий по ТОиР  (план/факт) относительно указанного периода, исполнителя и ревизий. 
Дашборд по сообщениям:
1. Количество созданных сообщений;
1. Количество обработанных сообщений;
1. Количество необработанных сообщений;
1. Принятые мероприятия для устранения неисправностей;
1. Процент обработанных сообщений;
1. Процент закрытых сообщений.
Дашборд по заданиям на ТОиР:
1. План/факт выполнения задания;
1. Задания в разрезе исполнителей;
1. Задания в разрезе служб;
1. Задания в разрезе оборудования.
Дашборд по ревизиям.
Выполнение детализации информации по сообщениям и заданиям, фильтрации информации.
Выбор данных для проведения аналитики за определенный период:
1. Смена;
1. Сутки;
1. Несколько смен;
1. Месяц;
1. Год.
	1. Мастер;
1. Рабочий;
1. Технолог.
	1. SAP.
	1. Заказы ТОРО;
1. Сообщения ТОРО;
1. Точки измерения;
1. Материалы.
1. План/Факт заданий по ТО
	1. 
	Анализ информация по статусу исполнения процесса Технического обслуживания и ремонта.

	3.1 Выполнение заданий на ТОиР
	Пользователь получает перечень с "Заданий на ТОиР, в котором отражен список заданий на смену для данного пользователя. 
Исполнитель осуществляет непосредственное выполнение полученных заданий на смену. 
Настройка границ и отслеживаемых параметров значений измерений по каждому оборудованию.
	1. Мастер;
1. Рабочий;
1. Технолог.
	1. SAP;
1. Медиахранилище.
	1. Справочник техмест;
1. Справочник рабочих мест;
1. Статус оборудования
1. Cправочник единиц оборудования;
1. Заказ ТОРО
1. Наименования заказа;
1. Точки измерения;
1. Материал;
1. Медиафайлы.
1. Сообщения
1. Задания на ТО
	1. Информация по точкам измерений;
1. Материалы;
1. Медиафайлы.
1. Сообщения
1. Факт выполнения задания
	Работа выполнена полностью или частично, внесены контрольные измерения и расход материалов (если применимо), в случае выявления дефекта в рамках работы добавлена информация в виде сообщения о дефекте оборудования с указанием описания дефекта и добавлением необходимой документации (медиафайлов).

	3.2 Создание сообщения
	Авторизованный пользователь, при выявлении дефекта оборудования создает новое сообщение о дефекте на выбранное тех. место, заполняет доступные поля с целью описания дефекта (через каталог ТОРО) при необходимости прикладывает медиафайлы. К созданному сообщению о дефекте можно создать заказ ТОРО.
	1. Мастер;
1. Рабочий;
1. Технолог.
	1. SAP;
1. Медиахранилище.
	1. Сообщение ТОРО;
1. Наименование заказа;
	1. Созданные сообщения;
1. Созданные заказы ТОРО;
1. Медиафайлы.
	Создано новое сообщение по дефекту оборудования, по сообщению создан заказ ТОРО и передан в систему SAP. Произведена фотофиксация неисправности (опционально, при необходимости).

	3.3 Корректировка сообщения
	Авторизованный пользователь, в разделе "Сообщения" при необходимости внесения корректировок в ранее созданные сообщения выбирает сообщение для корректировки, вносит изменения и сохраняет их.
	1. Мастер;
1. Рабочий;
1. Технолог.
	1. SAP;
1. Медиахранилище.
	1. Сообщение ТОРО;
1. Наименование заказа;
1. Операции заказа.
	1. Скорректированное сообщение;
1. Созданные заказы ТОРО;
1. Медиафайлы.
	Внесены корректировки в ранее созданное сообщение, корректировки сообщения переданы в систему SAP.

	4.1 Синхронизация.
	В начале и в конце смены, в случае, если индикатор "Синхронизация" на главном экране показывает на то, что есть неотправленные данные, пользователю необходимо принудительно синхронизироваться находясь в зоне покрытия Wi-Fi или 4G, нажав кнопку "Синхронизация".
Также, система автоматически, выполняет процесс обмена данными мобильного приложения и систем потребителей информации, при условии, что мобильное устройство находится в зоне действия корпоративной сети.
В случае отсутствия доступа к корпоративной сети данные хранятся в хранилище на мобильном устройстве и автоматически направляются системам потребителям при появлении доступа к сети.
В первую очередь, мобильное приложение проверяет наличие транзакционных данных, которые требуют отправки и, если такие данные есть, отправляет их в систему SAP.
Вторым этапом синхронизации запускается процесс получения новых/измененных данных из SAP в мобильное приложение.
Синхронизация данных должны выполняться не более 3 минут.
	1. Авторизованный пользователь системы;
1. Система (автоматически).
	1. SAP;
1. OpenText;
1. Медиахранилище.
	1. Заказы ТОРО;
1. Сообщения ТОРО;
1. задания на ТО;
1. Точки измерения;
1. Материалы.
1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Справочник сотрудников
	1. Заказы ТОРО;
1. Сообщения ТОРО;
1. задания на ТО;
1. Информация по точкам измерений;
1. Материалы;
1. Медиафайлы.
1. Сообщения
1. Факт выполнения задания
	Выполнена синхронизация данных между мобильным приложением и системами источниками (потребителями), все данные переданы, и содержаться в актуальном состоянии, потери данных отсутствуют.




3.1.2. Авторизация.
На рисунке 5 показан процесс авторизации пользователя в системе Мобильное ТОиР, а также автоматическую визуализацию данных в зависимости от роли пользователя Системы.
Рисунок 5 Схема процесса "Авторизация"
[image: b899392f1fcce49d24fc9a708f9e5115]
Таблица 5 Описание процесса "Авторизация"













	Наименование шага
	Описание
	Исполнитель
	Система взаимодействия
	Входящие документы
	Исходящие документы
	Результат

	1.1.1 Ввод ИД пользователя (логин)
	Для однозначной идентификации и предоставлении доступа к данным в мобильном приложении пользователь вводит логин своей учетной записи.
Выполняется ввод наименования учетной записи (логина) пользователя в соответствующей строке ввода.
	Все пользователи НЛМК и подрядных организаций
	Active Directory/Blitz
	
	Наименование учетной записи пользователя (логин)
	Введено наименование учетной запись (логин) пользователя 

	1.1.2 Ввод пароля пользователя 
	Для однозначной идентификации и предоставлении доступа к данным в мобильном приложении пользователь вводит пароль своей учетной записи в соответствующей строке ввода. После ввода пароля подтверждает корректность введенных авторизационных данных.
При вводе пароля Система выполняет автоматическое скрытие пароля, визуализация введенных символов по запросу пользователя.
	Все пользователи НЛМК и подрядных организаций
	Active Directory/Blitz
	
	Пароль учетной записи пользователя 
	Введен пароль учетной записи пользователя 

	1.1.3 Автоматическая проверка корректности логина и пароля
	Подтверждение ввода логина и пароля нажатием соответствующей кнопки, недоступность подтверждения без введения логина и пароля, уведомление о необходимости внесения недостающей информации.
Система автоматически выполняет сверку введенных авторизационных параметров (логин и пароль) пользователя с ранее сохраненными.
В случае несоответствия логина или пароля пользователь получает уведомления об этом и происходит возврат на шаг "Ввод ИД пользователя (логин)".
	Система
	1. IDM;
1. SAP.
	Данные пользователя
	
	Выполнена автоматическая проверка соответствия логина и пароля.

	1.1.4 Автоматическая проверка роли пользователя.
	В случае корректной идентификации пользователя Система автоматически сверяет учетную запись с правами доступа к функциям и данным Системы.
	Система
	1. IDM;
1. SAP.
	Справочник сотрудников
	
	Выполнена сверка прав пользователя, определена пользовательская роль в Системе.

	1.1.5 Получение информации в зависимости от роли пользователя
	Система автоматически получает данные необходимые для работы авторизовавшегося пользователя, в зависимости от роли пользователя, привязке к организационной структуре.
	Система
	SAP
	1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Справочник материалов;
1. Справочник сотрудников;
1. ФИО исполнителей;
1. Заказ ТОРО;
1. Наименования заказа;
1. Операции заказа;
1. Точки измерения;
1. Материалы.
	1. 
	Из системы источника на мобильное устройство получены данные необходимые для аналитики исполнения процесса и дальнейшей работы в мобильном приложении.

	1.1.6 Визуализация интерфейса пользователя в зависимости от роли
	Если логин и пароль введены корректно и соответствуют информации из системы источника визуализация меню мобильного приложения в соответствии с ролью пользователя в Системе.
Автоматически в интерфейсе системы визуализируются разделы необходимые для работы пользователя, в соответствии с его ролью, отображаются аналитические дашборды в соответствии с пользовательской ролью.
	Система
	
	
	
	Выполнена визуализация интерфейса и аналитических показателей в мобильном приложении в соответствии с пользовательской ролью в Системе.

	1.1.7 Запрос на восстановление логина или пароля
	В случае необходимости восстановления логина или пароля пользователя выполняется запрос на восстановление (изменения) логина или пароля.
Выполняется процедура восстановления учетных данных. В случае забытого пароля Система предлагает заменить пароль, в случае забытой учетной записи система направляет запрос на восстановления наименования учетной записи. Для идентификации пользователя применяется авторизация с применением мобильного телефона, корпоративной почты НЛМК, либо обращение к ответственному лицу. 
Сотрудники подрядных организаций для восстановления учетных данных заполняют форму восстановления и запрос направляется закрепленному ответственному лицу.
Процесс получения логина/пароля и восстановления должен быть проработан Исполнителем в соответствии с актуальными требованиями Заказчика.
	1. Все пользователи НЛМК и подрядных организаций;
1. Система.
	1. Active Directory/Blitz;
1. IDM.
	1. 
	1. Справочник сотрудников;
1. Запрос на восстановление учетной записи;
1. Наименование учетной записи пользователя (логин);
1. Новый пароль пользователя.
	1. В случае если пользователь забыл или не может корректно ввести логин или пароль для идентификации в Системе выполняется процедура восстановления;
1. Логин пользователя восстановлен;
1. Пароль пользователя изменен.



3.1.3. Каталог оборудования.
На рисунке 6 отражена схема взаимодействия пользователя с Каталогом оборудования, а также дальнейшая работа по процессу.
Рисунок 6 Схема процесса "Каталог оборудования"
[image: 4fd8f869ffd55b82ae99e016f52dca59]
Таблица 6 Описание процесса "Каталог оборудования"












	Наименование шага
	Описание
	Исполнитель
	Система взаимодействия
	Входящие документы
	Исходящие документы
	Результат

	2.3.1 Просмотр оборудования
	Прежде чем приступить к выполнению ремонтных работ у пользователя есть возможность просмотреть каталог оборудования.
Пользователь открывает каталог оборудования, в котором перечислено оборудование с которым пользователь может взаимодействовать в рамках своей роли в Системе. Оборудование в каталоге структурировано в соответствии с настройками Системы и информацией из системы источника SAP, с учетом технического места оборудования.
	1. Мастер;
1. Рабочий;
1. Технолог.
	SAP
	1. Справочник единиц оборудования;
1. Справочник техмест;
1. Заказ ТОРО
	1. 
	Открыт каталог оборудования, список оборудования в каталоге отображается с учетом роли пользователя в Системе.

	2.3.2 Фильтрация списка заданий по требуемому оборудованию
	Используя NFС-метку размещенную на оборудовании пользователь выполняет фильтрацию списка оборудования. 
Пользователь прикладывает мобильное устройство к NFC-метке, система автоматически определяет связь оборудование со структурой в системе SAP и отображает в интерфейсе все задания по данному оборудованию.
В случае, если метка на оборудовании отсутствует или повреждена (не идентифицируется при считывании мобильным устройством), устройство уведомляет пользователя о дефекте метки и формирует автоматическую заявку на поддержку Специалисту по надежности.
	1. Мастер;
1. Рабочий;
1. Технолог.
1. Система (автоматически)
	SAP
	1. Справочник единиц оборудования;
1. Справочник техмест;
1. Заказ ТОРО
	Информация по NFC метке (данные оборудования)
	Выполнена фильтрация списка заданий по выбранному оборудованию с применением NFC метки.

	2.3.3 Визуализация текущего статуса / состояния оборудования
	Пользователь выбирает оборудование в интерфейсе мобильного приложения, при выборе оборудования отражается подробная информация с указанием текущего статуса / состояния оборудования и отражением ключевых параметров. 
	1. Мастер;
1. Рабочий;
1. Технолог.
	SAP
	1. Справочник единиц оборудования;
1. Справочник техмест;
1. Заказ ТОРО
	1. 
	В мобильном приложении выбрано оборудование, отражается подробная информация по оборудованию, с указанием статуса / состояния оборудования.

	2.3.4 Корректировка текущего статуса / состояния оборудования
	Пользователь, при необходимости, корректирует текущий статус / состояния по выбранному оборудованию. После корректировки информации данные синхронизируются с системой SAP.
	1. Мастер;
1. Рабочий;
1. Технолог.
	SAP
	1. Справочник единиц оборудования;
1. Справочник техмест;
1. Заказ ТОРО
	Данные по статусу оборудования
	Скорректированы данные по статусу/состоянию оборудования, информация синхронизирована с системой SAP.

	2.3.5 Выполнить демонтаж единицы оборудования
	Пользователь, в случае если требуется демонтаж оборудования, выполняет демонтаж выбранной единицы оборудования и фиксирует факт выполнения демонтажа в мобильном приложении.
После демонтажа, информация о выполненной операции синхронизируется с системой SAP.
	1. Мастер;
1. Рабочий;
1. Технолог.
	SAP
	1. Справочник единиц оборудования;
1. Справочник техмест;
1. Заказ ТОРО
	Данные по  оборудованию
	Выполнен демонтаж оборудования, информация внесена в мобильное приложения и синхронизирована с системой SAP.



3.1.4. Сообщения.
Описание работы с сообщениями показано на рисунке 7, продемонстрирован порядок действий с выбранным сообщением.
Рисунок 7 Схема процесса "Сообщения"
[image: a7505adcf4a809f9996cf9d0c1e238ba]
Таблица 7 Описание процесса "Сообщения"

	2.4.1 Просмотр сообщений
	Прежде чем приступить к выполнению ремонтных работ у пользователя есть возможность просмотреть сообщения ТОРО.
Пользователь просматривает перечень уже открытых сообщений на данное оборудование с которым пользователь может взаимодействовать в рамках своей роли в Системе. Сообщения в списке структурированы в соответствии с настройками Системы и информацией из системы источника SAP.
	Мастер;
Рабочий;
Технолог.
	SAP
	1. Справочник единиц оборудования;
1. Справочник техмест;
1. Заказ ТОРО;
1. Сообщение ТОРО.
	1. 
	Открыт перечень сообщений ТОРО, список сообщений отображается с учетом роли пользователя в Системе.

	2.4.2 Фильтрация списка сообщений по требуемому оборудованию
	Используя NFС-метку размещенную на оборудовании пользователь выполняет фильтрацию списка сообщений. 
Пользователь прикладывает мобильное устройство к NFC-метке, система автоматически определяет связь оборудование со структурой в системе SAP и отображает в интерфейсе все сообщения по данному оборудованию.
В случае, если метка на оборудовании отсутствует или повреждена (не идентифицируется при считывании мобильным устройством), устройство уведомляет пользователя о дефекте метки и формирует автоматическую заявку на поддержку Специалисту по надежности.
	Мастер;
Рабочий;
Технолог;
Система (автоматически).
	SAP
	1. Справочник единиц оборудования;
1. Справочник техмест;
1. Заказ ТОРО;
1. Сообщение ТОРО.
	Информация по NFC метке (данные оборудования)
	Выполнена фильтрация списка сообщений по выбранному оборудованию с применением NFC метки.

	2.4.3 Создание нового сообщения о дефекте
	Если перечень открытых на данное оборудование сообщений о дефектах и неисправностях не содержит информации о выявленном во время работы дефекте, то пользователь создает новое сообщение
	Мастер;
Рабочий;
Технолог.
	
	
	
	Создан черновик нового сообщения о дефекте оборудования.

	2.4.4 Автоматическая проверка уникальности дефекта
	Система выполняет автоматическую проверку на дублирование сообщений по полям:
1. Единицы оборудования;
1. Мероприятия
1. Дефекты.
Если сообщение не уникальное пользователь получает уведомление об этом и переходит к просмотру первоначального сообщения о выявленном дефекте.
	Система (автоматически)
	SAP
	1. Заказ ТОРО;
1. Сообщение ТОРО.
	1. 
	Выполнена автоматическая проверка на дублирования сообщений.

	2.4.5 Просмотр выбранного сообщения
	Если во время выполнения задания пользователь обнаруживает дефект или неисправность оборудования, то, прежде чем зафиксировать информацию в новом сообщении, пользователь просматривает перечень уже открытых сообщений на данное оборудование.
	Мастер;
Рабочий;
Технолог;
Система (автоматически).
	SAP
	1. Справочник единиц оборудования;
1. Справочник техмест;
1. Заказ ТОРО;
1. Сообщение ТОРО.
	1. 
	Просмотрено сообщение о дефекте оборудования.

	2.4.6 Прикрепление медиафайла
	Пользователь добавляет медиафайл к ранее созданному или новому сообщению о дефекте.
В окне выполнения операции создается медиафайл (фото, видео), также возможно просмотреть существующие медиафайлы, либо удалить созданные. 
	Мастер;
Рабочий;
Технолог.
	Медиахранилище
	Медиафайлы (фото, видео)
	Медиафайлы (фото, видео)
	Добавление и отправка медиафайлов прикрепленных к заданию.

	2.4.7 Сохранение сообщения
	Если сообщение является уникальным пользователь получает автоматическое уведомление и сохраняет введенные данные, после этого возвращается к списку сообщений.
После создания сообщения данные синхронизируются с системой SAP.
	Мастер;
Рабочий;
Технолог;
Система (автоматически).
	SAP
	
	Сообщения заказов
	Новое сообщение о дефекта сохранено.

	2.4.8 Разбор сообщения (редактирование)
	Пользователь выполняет редактирование ранее созданного или создаваемого сообщения для уточнения информации по дефекту, добавления дополнительных сведений отражающих текущий статус дефекта и необходимые операции для устранения дефекта.
Результаты разбора сообщения сохраняются, данные синхронизируются с системой SAP.
	Мастер;
Рабочий;
Технолог.
	1. SAP;
1. Медиахранилище.
	1. Справочник единиц оборудования;
1. Справочник техмест;
1. Заказ ТОРО;
1. Сообщение ТОРО;
1. Медиафайлы.
	1. Сообщения заказов;
1. Медиафайлы.
	Выполнено редактирование сообщения, изменения сохранены.

	2.4.9 Поиск прототипа заказа в SAP для устранения дефекта (на основании исторических данных или техкарты)
	В случае отсутствия заказа привязанного к сообщению пользователь выполняет поиск прототипа заказа (по сообщению) в системе SAP на основании исторических данных по данному оборудованию или по данным техкарты, Исполнитель должен проработать методологию использования прототипа в рамках планирования и проектирования проекта и согласовать с Заказчиком.
	Мастер;
Рабочий;
Технолог.
	1. SAP;
1. Медиахранилище.
	1. Справочник единиц оборудования;
1. Справочник техмест;
1. Заказ ТОРО;
1. Сообщение ТОРО;
1. Медиафайлы.
	1. 
	Выполнен поиск прототипа заказа к сообщению.

	2.4.10 Формирования заказа (задания) вручную
	При отсутствии прототипа пользователь формирует вручную новый заказ к сообщению, заполняет необходимую информацию по заказу.
	Мастер;
Рабочий:
Технолог.
	SAP.
	
	Созданные заказы ТОРО
	К сообщению о дефекте вручную создан новый заказ ТОРО.

	2.4.11 Формирование заказа из прототипа
	Если имеется прототип заказа пользователь использует данный прототип и создает новый заказ ТОРО, при необходимости корректирует и заполняет информацию по заказу.
	Мастер;
Рабочий:
Технолог.
	SAP.
	
	Созданные заказы ТОРО
	На основе прототипа заказа по сообщению о дефекте создан новый заказ ТОРО.



3.1.5. Ревизии.
На рисунке 8 показан процесс просмотра ревизий.
Рисунок 8 Схема процесса "Ревизии"
[image: 4339712483728976eafec579968754da]
Таблица 8 Описание процесса "Ревизии"
	Наименование шага
	Описание
	Исполнитель
	Система взаимодействия
	Входящие документы
	Исходящие документы
	Результат

	2.5.1 Просмотр ревизии
	Пользователь просматривает информацию о ревизиях.
Пользователь просматривает перечень ревизий, с которыми может взаимодействовать в рамках своей роли в Системе. Ревизии в списке структурированы в соответствии с настройками Системы и информацией из системы источника SAP.
	1. Мастер;
1. Рабочий:
1. Технолог.
	SAP
	1. Справочник единиц оборудования;
1. Справочник техмест;
1. Заказ ТОРО;
1. Сообщение ТОРО.
	1. 
	Открыт перечень ревизий, список ревизий отображается с учетом роли пользователя в Системе.

	2.5.2 Выбор ревизии
	Пользователь выбирает нужный объект (ТМ, ЕО) и видит перечень ревизии созданных на этот объект, открывается экран с подробной информацией по ревизии.
Пользователь имеет возможность фильтрации ревизий по техместам, единицам оборудования, датам, другие параметры фильтрации должны быть уточнены Исполнителем и согласованы с Заказчиком.
	1. Мастер;
1. Рабочий:
1. Технолог.
	SAP
	Подробное описание ревизии
	
	Выбрана ревизия, отображена подробная информация по ревизии.

	2.5.3 Отображение списка заданий на ревизии
	Пользователь в окне подробной информации просматривает список заданий соответствующих данной ревизии.
	1. Мастер;
1. Рабочий:
1. Технолог.
	SAP
	1. Подробное описание ревизии;
1. Заказ ТОРО.
	1. 
	Из описания ревизии выбрано задание для дальнейшего выполнения работы.

	2.5.4 В рамках процесса "Ревизии" необходимо проработать возможность просмотра в "Ревизиях" не только планируемых но и фактических остановок оборудования.


3.1.6. Заданий по QR-коду
На рисунке 9 показан процесс просмотра заданий по QR-коду.
Рисунок 9 Схема процесса "Заданий по QR-коду"
[image: 34e9e23d6e13dc96a492c777fc5aacf4]
Таблица 9 Описание процесса "Заданий по QR-коду"
	Наименование шага
	Описание
	Исполнитель
	Система взаимодействия
	Входящие документы
	Исходящие документы
	Результат

	2.9.1 Сканирование QR-кода
	Пользователь сканирует QR-код
	1. Мастер;
1. Рабочий:
1. Технолог .
	SAP
	1. Справочник техмест;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
	1. 
	QR-код отсканирован

	2.9.2 Выгрузка заданий по QR-коду
	Пользователь в окне подробной информации просматривает список заданий соответствующих данному оборудованию
	1. Мастер;
1. Рабочий:
1. Технолог .
	SAP
	1. Справочник техмест;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
	1. 
	Выбрано задание для дальнейшего выполнения работы.


3.1.7. Просмотр заданий сотрудников.
Рисунок 10 демонстрирует взаимодействия мастера в рамках ознакомления, корректировки или переназначения заданий для сотрудников.
Рисунок 10 Схема процесса "Просмотр заданий сотрудников"
[image: ec32350506ee0d7d72b62c220f673dff]
Таблица 10 Описание процесса "Просмотр заданий сотрудников"
	Наименование шага
	Описание
	Исполнитель
	Система взаимодействия
	Входящие документы
	Исходящие документы
	Результат

	2.2.1 Просмотр списка исполнителей
	Пользователь (мастер) просматривает список исполнителей в рамках своей зоны ответственности с заданиями которых может взаимодействовать в рамках своей роли в Системе. Список исполнителей структурирован в соответствии с настройками Системы и информацией из системы источника SAP, с учетом технического места оборудования. Так же предоставляется возможность группировать сотрудников по присвоенной квалификации.
Выбирается исполнитель для просмотра назначенных заданий.
	Мастер
	SAP
	1. Справочник техмест;
1. Справочник сотрудников.
	1. 
	Просмотрен список исполнителей, выбран исполнитель на задание.

	2.2.2 Просмотр заданий по ФИО Исполнителя
	Пользователь (мастер) после выбора конкретного исполнителя просматривает назначенные на данного исполнителя задания ТОРО.
	Мастер
	SAP
	1. Заказ ТОРО;
1. Сообщение ТОРО.
	1. 
	Просмотрены назначенные задания по выбранному исполнителю.

	2.2.3 Просмотр списка заданий на смену.
	Пользователь (мастер) просматривает список заданий в рамках своей зоны ответственности с исполнителями которыми может взаимодействовать в рамках своей роли в Системе. Список заданий структурирован в соответствии с настройками Системы и информацией из системы источника SAP, с учетом технического места оборудования.
	Мастер
	SAP
	1. Заказ ТОРО;
1. Сообщение ТОРО.
	1. 
	Просмотрен список заданий.

	2.2.4 Фильтрация списка технических мест
	Используя NFС-метку размещенную на оборудовании пользователь (мастер) выполняет фильтрацию списка технических мест. 
Пользователь прикладывает мобильное устройство к NFC-метке, система автоматически определяет связь оборудования со структурой в системе SAP и отображает в интерфейсе информацию по данному техническому месту
В случае, если метка на оборудовании отсутствует или повреждена (не идентифицируется при считывании мобильным устройством), устройство уведомляет пользователя о дефекте метки и формирует автоматическую заявку на поддержку Специалисту по надежности.
	Мастер;
Система (автоматически).
	SAP
	1. Справочник техмест;
1. Заказ ТОРО;
1. Сообщение ТОРО.
	Информация о дефекте метки
	Выполнена фильтрация технических мест с применением NFC метки.

	2.2.5 Выбор технического места из списка.
	Пользователь (мастер) в случае отсутствия  либо невозможности (сложности) использования NFC метки осуществляет выбор технического места из списка.
	Мастер.
	SAP
	1. Справочник техмест;
1. Заказ ТОРО;
1. Сообщение ТОРО.
	1. 
	Из списка выбрано техническое место.

	2.2.6 Автоматическая проверка запланированных работ
	Система автоматически проверяет и показывает в интерфейсе все запланированные работы по выбранному пользователем (мастером) техническому месту. В случае, если по данному техническому месту работы не были запланированы возвращает пользователя к списку заданий на смену. В случае отсутствия заданий по выбранному техническому месту пользователю также визуализируется уведомление.
	Система (автоматически).
	SAP
	1. Справочник техмест;
1. Заказ ТОРО;
1. Сообщение ТОРО.
	1. 
	Выполнена автоматическая проверка наличия заданий по выбранному техническому месту.

	2.2.7 Просмотр заданий по техническому месту.
	Пользователь (мастер) просматривает все запланированные работы по выбранному техническому месту, просматривает детальную информацию по назначенным исполнителям и описанию задания.
	Мастер.
	SAP
	1. Заказ ТОРО;
1. Сообщение ТОРО.
	1. 
	Выполнен просмотр детальной информации по выбранным заданиям.

	2.2.8 Утверждение назначенных заданий
	Пользователь (мастер)  утверждает назначение задания на сот.
	Мастер.
	SAP
	Заказ ТОРО.
	Созданные заказы ТОРО
	Подтверждены параметры и назначения исполнителей для выполнения задания.

	2.2.9 Переназначение задний в случае отсутствия Исполнителя на рабочем месте.
	На основании информации о фактической доступности персонала визуально отображенной в интерфейсе мобильного приложения, пользователь (мастер)  может переназначить задания (все или частично) на другого Исполнителя. 
Мастер может назначить работы исполнителю вне уже назначенного перечня работ, операции должна выбираться из каталога.
	Мастер.
	SAP
	Заказ ТОРО.
	Созданные заказы ТОРО
	Задания переназначены, либо назначены новые задачи успешно. Исполнителю автоматически отправлено пуш-уведомление о дополнительном назначении работ.


3.1.8. Выполнение заданий ТОиР.
Модель взаимодействий с заданиями, описание действий при выполнении заданий, осуществлении измерений, внесении ТМЦ и добавлении медиафайлов показана на рисунке 11. Также здесь продемонстрированы шаги подтверждения выполнения работ сотрудника мастером.
Рисунок 11 Схема процесса "Выполнение заданий ТОиР"
[image: 3a6a1bb556671bd433f45821ccb5e66b]
Таблица 11 Описание процесса "Выполнение заданий ТОиР"
	Наименование шага
	Описание
	Исполнитель
	Входящая информация 
	Исходящая информация 
	Результат

	3.1.1 Просмотр
списка операций (заданий)
	Авторизованный пользователь получает доступ с списку заданий на смену. Если у пользователя полномочия для роли "Мастер" - он видит задания всей бригады. Для остальных ролей доступ только к заданиям назначенным персонально на пользователя.
Указание статуса (назначено/завершено) и количества заданий в списке. Статусы и методологию назначения статуса Исполнитель должен сформулировать в рамках проектирования Системы и согласовать с Заказчиком.
Визуализация краткого и\или подробного описания задания с указанием ключевых параметров работы, а также использованием утвержденных Заказчиком символов.
	1. Мастер;
1. Рабочий:
1. Технолог .
	1. ФИО сотрудников
1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
	1. 
	Ознакомление с перечнем заданий на смену

	3.1.2  Фильтрация
	На шаге фильтрация предоставляется возможность установить фильтр и посмотреть конкретный список заданий относительно:
1. статуса (выполненные/не выполненные);
1. принадлежности к тех. месту;
1. исполнителя;
1. статуса оборудования;
1. приоритета выполнения.
Выбор других настроек фильтрации или отмена выбранных настроек, отображение информации в соответствии с новыми настройками фильтрации
	1. Мастер;
1. Рабочий;
1. Технолог.
	1. ФИО сотрудников
1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
	1. 
	Ознакомление с перечнем заданий на смену. 

	3.1.3 Отсканировать метку
	В большинстве случаев, перед тем, как начать выполнять  задание требуется сканировать метку. После сканирования, Исполнитель получает список заданий на конкретное тех. место и возможность подтверждения факта выполнения задания. 
	1. Рабочий;
1. Технолог
	1. Справочник техмест;
1. Справочник единиц оборудования;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
	Факт исполнения задания.
	Получаем список заданий на конкретное тех. место, подтверждаем задания, отмечаем начало и окончание работ.

	3.1.4 Массовый выбор
	Получаем список заданий  с признаком "доступно массовое подтверждение". 
	1. Рабочий;
1. Технолог.
	1. Справочник техмест;
1. Справочник единиц оборудования;
1. Наименования заказа;
1. Задания на ТО;
	1. 
	Получаем возможность массово подтвердить задания по ТО.

	3.1.5 Указание причины невыполнения работ
	Если, из полученного списка заданий на смену невозможно выполнить одно или несколько  заданий, то необходимо выбрать из предлагаемого  списка причину не выполнения и подтвердить выбор.
	1. Рабочий;
1. Технолог.
	1. ФИО сотрудников
1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
	Причина невыполнения задания
	Фиксирование обоснования причины в случае не исполнения задания.

	3.1.6 Отметка о выполнении нескольких заданий
	Ставим отметку (клик)  "массовое подтверждение"
	1. Рабочий;
1. Технолог.
	1. Справочник техмест;
1. Справочник единиц оборудования;
1. Наименования заказа;
1. Задания на ТО;
	Факт выполнения заданий по ТО
	Фиксируем "массовое подтверждение" исполнение заданий.

	3.1.7 Выбор операции (задания)
	Выбрав задание на смену открывается экран с подробной информацией:
1. Подробное описание операции;
1. Продолжительность работ
1. ФИО исполнителя
1. Статус оборудования
1. ТМЦ
1. Документы
1. Инструменты
1. Приоритет
1. Требуемые измерения
	1. Рабочий;
1. Технолог.
	1. ФИО сотрудников
1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
	1. 
	Подготовка к выполнению  операции.

	3.1.8 Указать причину невыполнения задания
	Используем функцию в случае, если полученное задание невозможно выполнить.
	1. Рабочий;
1. Технолог.
	1. ФИО сотрудников
1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
	Факт и причина не выполнения задания
	Отклоняем выполнение задания, указываем причину.

	3.1.9 Начало выполнения задания/заданий
	Для того, чтобы перейти в режим выполнения задний необходимо нажать на кнопку "Начать выполнение". После чего всплывающее окно предложит (при необходимости) сканировать NFC метку и сделать фотофиксацию оборудования.
На протяжении смены создавать заметки с информаций, которая, должна быть отражена в отчете по смене.
	1. Рабочий;
1. Технолог.
	Доступ к камере 
Доступ к NFC
	
	Переход в режим выполнения задания

	3.1.10 Фотофиксация
	Подтвердив начало выполнения задания на ремонт,  необходимо сделать фотофиксацию  состояния оборудования (при необходимости) "до" и сохранить фото.
	1. Рабочий;
1. Технолог.
	Доступ к камере
	Фотография прикрепленная к заданию.
	Визуальное подтверждение состояние оборудования "до" ремонта.

	3.1.11 Сканирование NFC метки
	Чтобы получить список заданий назначенных на конкретное тех. место необходимо отсканировать NFC метку.  
Фильтрация списка технических мест и оборудования по NFC метке, расположенной на конкретном оборудовании.
В случае если метка не сканируется информирование пользователя, внесение информации о причине дефекта метки, характере дефекта после этого автоматическое формирование и отправку заявки на оказание технической поддержки с указанием идентификационных данных пользователя выявившего неисправность и неисправной метки.
	1. Рабочий;
1. Технолог.
	 ID метки, привязанные к ней тех. места с количеством запланированных операций (выполненных и не выполненных),  количество созданных сообщений на данное тех. место.
	
	

	3.1.12 Выполнение задания
	При выполнении задания мы получаем информацию о наименовании оборудования, продолжительности работ, требуемом инструменте, ТМЦ.  Получаем доступ к полю для ввода измерений с точек контроля, получаем возможность создать сообщение и привязать к нему медиафайл (фото, видео). Загрузить для просмотра необходимые схемы и чертежи. 
	1. Рабочий;
1. Технолог.
	1. ФИО сотрудников
1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
1. Инструменты
1. Документы 
1. Доступ к камере
	1. 
	Ознакомились с заданием. Начали выполнение. 

	3.1.13
	
	
	
	
	

	3.1.14 Визуализация списка точек измерения
	Мы получаем наименование ТИ, описание ТИ, min и max значение ТИ, поле ввода для текущего измерения. Возможность внести комментарий. 
	1. Рабочий;
1. Технолог.
	Минимальное и максимальное значение точек измерений. 
	
	Просмотр списка точек измерения

	3.1.15 Выбор соответствующего пункта измерений  
	Выбираем необходимое нам поле ввода и фиксируем текущее значение. В случае, если введенное значение выходит за пределы допустимого, автоматически создается сообщение (на схеме 3.1.17) об отклонении от заданных диапазонов.
В случае выхода значений показаний за установленные измерения формирование автоматического сообщения в системе
	1. Рабочий;
1. Технолог.
	Минимальное и максимальное значение точек измерений. 
	
	Ввод  текущих показаний, Ввод  комментариев. 

	3.1.16 Ввод значений по точке измерений
	
	
	
	
	

	3.1.18 Подтверждение выполнения измерений 
	После заполнения всех необходимых полей по точкам измерений необходимо подтвердить ввод данных нажатием кнопки "Сохранить". 
	1. Рабочий;
1. Технолог.
	Минимальное и максимальное значение точек измерений. Текущее показание измерений,  комментарии.
	Текущее показание измерений,  комментарии.
Сообщение от отклонении (о неисправности)
	Отправка введенных данных по точкам измерений.

	3.1.19 -3.1.22
Медиа файлы 
	В окне выполнение операции предоставляется возможность создать медиа файл (фото, видео), просмотреть существующие,  изменить/удалить файлы созданные самим пользователем.
Во время выполнения заданий мобильное приложение позволяет выполнить фото, аудио и/или видео фиксацию оборудования, его частей/деталей, результатов отдельных этапов работ и прикрепить фотографию, аудио и/или видеозапись к заголовку заказа ТОРО, содержащего выполняемую операцию.
Возможность просмотра, визуализации или воспроизведения медиафайлов.
Создание/перезапись аудиозаписи или видеозаписи.
	1. Рабочий;
1. Технолог.
	Медиа файлы (фото, видео)
	Медиа файлы (фото, видео)
	Добавление и отправка медиа файлов прикрепленных к заданию.

	3.1.23 Ознакомление со списком материалов (ТМЦ)
	Отображается наименование ТМЦ прикрепленных к операциям заказа ТОРО, вносится информация об использованных ТМЦ (наименование, план, факт) в ходе выполнения работы.
	1. Рабочий;
1. Технолог.
	ТМЦ
	ТМЦ план/факт
	Фиксация информации по использованию ТМЦ.

	3.1.24 Указание объема ТМЦ
	
	
	
	
	

	3.1.25 Выполнить монтаж/демонтаж оборудования
	Отображается подробная информация о работе
	1. Рабочий;
1. Технолог.
	1. 
	
	

	3.1.26 Приостановка работ
	Возможность  приостановить работу и продолжить выполнение задания позже.
	1. Рабочий;
1. Технолог.
	1. ФИО сотрудников
1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
1. Инструменты
1. Документы 
1. Доступ к камере
	1. 
	Исполнитель в случае необходимости приостанавливает работу и фиксирует паузу в окне выполнение задания. 

	3.1.27 Завершение работы 
	Подтверждаем выполнение работы. Осуществляем фотофиксацию "после". 
	1. Рабочий;
1. Технолог.
	1. ФИО сотрудников
1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
1. Инструменты
1. Документы 
1. Доступ к камере
	1. 
	 Ввод всей требуемой  информации 

	3.1.28 Фотофиксация
	
	
	
	
	

	3.1.29 Подтверждение выполнения операции
	Подтверждаем операцию.
Если замечаний к исполнению задания нет то подтверждение мастера о полном завершении работ.
Уведомление пользователя о подтверждении полного завершения работ.

1. В случае существенного отклонения по времени выполнения работ от норматива, система в обязательном порядке запрашивает причину отклонения с возможностью выбора причины из каталога/справочника и внесения дополнительного комментария.
1. В ИС должно фиксироваться суммарное фактически потраченное время на выполнение работ с учетом пауз.
	1. Рабочий;
1. Технолог.
	1. ФИО сотрудников
1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
1. Инструменты
1. Документы 
	Текущее показание измерений,  комментарии. Медиафайлы (фото, видео), ТМЦ. Фактическое время выполнения работы. Факт выполнения.
	Задание выполнено

	3.1.30 Возврат на повторное выполнение
	Приемка завершенных работ и проверка качества, если качество работ неудовлетворительное, то задание может быть отправлено исполнителю на доработку. 
	1. Мастер;
1. Рабочий;
1. Технолог.
	1. ФИО сотрудников
1. Справочник техмест;
1. Справочник рабочих мест;
1. Справочник единиц оборудования;
1. Заказы ТОРО
1. Наименования заказа;
1. Задания на ТО;
1. Точки измерения;
1. Материалы.
1. Инструменты
1. ТМЦ
1. Медиа файлы
	1. Скорректированный заказ.
	1. 


3.1.9. Постановка техники в ремонт.
Функционал работает на сообщениях вида ZF в ИС SAP
Все этапы выполнения ремонта фиксируются в ИС в виде мероприятий внутри сообщений вида ZF, сообщения по постановке техники в ремонт содержат данные: номер объекта который встал на ремонт, вид ремонта (ревизии), время начала каждого этапа ремонта (мероприятия сообщения), имя сотрудника кто внёс данные по статусу.
На основе данных из сообщения формируется отчёт КТГ в ИС SAP.
Рисунок 12 Схема процесса "Постановка техники в ремонт"
[image: 7e6249d47e61f849b26680eb938ad10e]
Таблица 12 Описание процесса "Постановка техники в ремонт"
	Наименование шага
	Описание
	Исполнитель

	2.10.1 Установка кода мероприятия «Направлен в ремонт»
	Ответственный от службы эксплуатации направляет технику на ремонт в соответствии с графиком ППР или при возникновении неисправности, при которой эксплуатация тепловоза запрещена. 
В сообщении устанавливается мероприятие «Направлен на ремонт»
	Ответственный от службы эксплуатации

	2.10.2 Выбор неисправностей по причине, которых ТС зашло на ремонт (указание сообщений вида ТО)
	Ответственный от службы эксплуатации выбирает одно или несколько открытых сообщений вида ТО по этому техническому объекту, выбранные сообщения должны привязаться в ИС к создаваемому сообщению вида ZF
	Ответственный от службы эксплуатации

	2.10.3Осмотр техники на готовность к ремонту
	При заходе тепловоза на внеплановый ремонт мастер ремонтного участка осматривает тепловоз на технические неисправности и принимает решение о необходимости проведения ремонта.
	Мастер

	2.10.4 Взятие техники в ремонт?
	Планировщик на основе данных от мастера ремонтного участка направляет тепловоз на ремонт или отправляет в эксплуатацию, если неисправность на тепловозе не обнаружена.
	Планировщик

	2.10.5 Установка кода мероприятия «Направлен в эксплуатацию»
	Если планировщик принял решение не направлять технику в ремонт, ему необходимо проставить мероприятие «Направлен в эксплуатацию и указать причину принятия решения из каталога
	Планировщик

	2.10.6 Установка кода мероприятия «В ремонт»
	При постановке техники в ремонт планировщик выбирает на какой ремонт становится техника «В ремонт (плановый)»/«В ремонт (внеплановый)».
При постановке техники «В ремонт (плановый)» планировщик должен иметь возможность выбора ревизии к которой должно прикрепиться данное сообщение (справочник созданных ревизии должен подгружаться из ИС SAP).
При постановке техники «В ремонт (внеплановый)» в приложении создаётся ревизия на внеплановый ремонт (данные о её создании передаются в ИС SAP).
Сообщение так же прикрепляется к этой ревизии.
К указанным сообщениям вида ТО на этапе 1.2 должна автоматически прикрепится ревизия прикрепленная за «Сообщением 1»
	Планировщик

	2.10.7 Начало выполнения ремонта
	При начале ремонта мастер ремонтного участка отмечает каждый этап выполнения ремонта в ходе его проведения, мероприятиями внутри сообщения ТОРО: 
	Мастер

	2.10.7.1 Установка кода мероприятия «Недоступность оборудования»
	«Недоступность оборудования» - проставляется при отсутствии вспомогательного оборудования (станок, кран) для проведения ремонта
	Мастер

	2.10.7.2 Установка кода мероприятия «Недоступность персонала»
	«Недоступность персонала» - проставляется при отсутствии ремонтного персонала на проведение ремонтов
	Мастер

	2.10.7.3Установка кода мероприятия «Выполнение ремонтных работ»
	«Выполнение ремонтных работ» - мероприятие выполнения ремонтных работ (переход на статус «ремонтные работы завершены» возможен только с этого статуса)
	Мастер

	2.10.7.4Установка кода мероприятия «Ожидание ремонта» 
	«Ожидание ремонта» – простои техники
	Мастер

	2.10.7.5  Установка кода мероприятия  «Ожидание ТМЦ» 
	«Ожидание ТМЦ» – ожидание поставки ТМЦ, получения ТМЦ со склада.
	Мастер

	2.10.8  Установка кода мероприятия «Ремонтные работы завершены»
	Мастер ремонтного участка после завершения ремонта фиксирует выполнение ремонтных работ, проставлением мероприятия «Ремонтные работы завершены».
	Мастер

	2.10.9  Ремонтные работы выполнены?
	Планировщик проверяет выполнение ремонтных работ всех ремонтных операции по этому ремонту в ИС
	Планировщик

	2.10.10  Установка кода мероприятия «Повторный ремонт»
	- Если ремонтные работы не выполнены, планировщик направляет технику на повторный ремонт
(устанавливает мероприятие «Повторный ремонт») с указанием причины возврата в ремонт (на этап 1.6).
	Планировщик

	2.10.11  Установка кода мероприятия  «Перевод на другой вид ремонта»
	При необходимости перевода тепловоза на другой вид ремонта устанавливается соответствующее мероприятие (Установка кода мероприятия «Перевод на другой вид ремонта»). При проставлении этого мероприятие сообщение должно закрыться  и расчёт КТГ должен рассчитываться корректно по этому статусу закрытия сообщения. После нажатия кнопки сохранить при выборе этого мероприятия автоматически должно создастся новое сообщение по постановке техники в ремонт. У планировщика должна быть возможность выбора ревизии к которой будет прикреплено новое сообщение. Если при переводе на другой вид ремонта остались открытые сообщения вида ТО из пункта 1.2, то эти сообщения необходимо будет автоматически прикрепить к новой ревизии, к которой прикрепится «Сообщение 2»
	Планировщик

	2.10.12 Установка кода мероприятия «Направлен в эксплуатацию»
	При подтверждений выполнения ремонтных планировщик направляет технику в эксплуатацию (устанавливает мероприятие «Направлен в эксплуатацию»).
Мероприятие «Направлен в эксплуатацию» невозможно проставить, если сообщения вида ТО из пункта 1.2 имеют системный статус СООТ( сообщение открыто).
Если сообщения вида ТО из пункта 1.2 имеют системный статус СОЗА (сообщение закрыто) то статус «Направлен в эксплуатацию» можно проставить.
	Планировщик

	2.10.13 Проверка работ Замечания присутствуют?
	Ответственный от службы эксплуатации (совместно с приёмщиком тепловоза от эксплуатации) осматривает техническое состояние техники и проверяет факт устранения неисправностей в ходе проведенного ремонта.
	Ответственный от службы эксплуатации

	2.10.14 Установка кода мероприятия «Повторный ремонт»
	При обнаружении неисправностей ответственный от службы эксплуатации направляет тепловоз на повторный ремонт с указанием причины (устанавливает мероприятие «Повторный ремонт»).
	Ответственный от службы эксплуатации

	2.10.15 Установка кода мероприятия «Введен в эксплуатацию»
	При отсутствии неисправностей на технике ответственный от службы эксплуатации вводит тепловоз в эксплуатацию (устанавливает мероприятие «Введен в эксплуатацию».
	Ответственный от службы эксплуатации


3.1.10. Перевод на другой вид ремонта
Время начала мероприятия «В ремонт» "Сообщения 2" равно времени закрытия мероприятия «Перевод на другой вид ремонта» "сообщения 1".
Рисунок 13 Схема процесса "Перевод на другой вид ремонта"
[image: 629253fe223382743627a7142a53c669]
Таблица 13 Описание процесса "Перевод на другой вид ремонта"
	Наименование шага
	Описание
	Исполнитель

	3.4.1 Взятие техники в ремонт
	Автоматически созданное сообщение с выбором действии по взятию техники в ремонт, с выбором мероприятий для планировщика.
	Планировщик

	3.4.2 Установка кода мероприятия «Направлен в эксплуатацию»
	Если планировщик принял решение не направлять технику в ремонт, ему необходимо проставить мероприятие «Направлен в эксплуатацию и указать причину принятия решения из каталога
	Планировщик

	3.4.3 Установка кода мероприятия «В ремонт»
	При постановке техники в ремонт планировщик выбирает на какой ремонт становится техника «В ремонт (плановый)»/«В ремонт (внеплановый)».
При постановке техники «В ремонт (плановый)» планировщик должен иметь возможность выбора ревизии к которой должно прикрепиться данное сообщение (справочник созданных ревизии должен подгружаться из ИС SAP).
При постановке техники «В ремонт (внеплановый)» в приложении создаётся ревизия на внеплановый ремонт (данные о её создании передаются в ИС SAP).
Сообщение так же прикрепляется к этой ревизии.
	Планировщик

	3.4.4 Начало выполнения ремонта
	При начале ремонта мастер ремонтного участка отмечает каждый этап выполнения ремонта в ходе его проведения, мероприятиями внутри сообщения ТОРО: 
	Мастер

	3.4.4.1 Установка кода мероприятия «Недоступность оборудования»
	«Недоступность оборудования» - проставляется при отсутствии вспомогательного оборудования (станок, кран) для проведения ремонта
	Мастер

	3.4.4.2 Установка кода мероприятия «Недоступность персонала»
	«Недоступность персонала» - проставляется при отсутствии ремонтного персонала на проведение ремонтов
	Мастер

	3.4.4.3 Установка кода мероприятия «Выполнение ремонтных работ»
	«Выполнение ремонтных работ» - мероприятие выполнения ремонтных работ (переход на статус «ремонтные работы завершены» возможен только с этого статуса)
	Мастер

	3.4.4.4Установка кода мероприятия «Ожидание ремонта» 
	«Ожидание ремонта» – простои техники
	Мастер

	3.4.4.5 Установка кода мероприятия «Ожидание ТМЦ» 
	«Ожидание ТМЦ» – ожидание поставки ТМЦ, получения ТМЦ со склада.
	Мастер

	3.4.5 Установка кода мероприятия «Ремонтные работы завершены»
	Мастер ремонтного участка после завершения ремонта фиксирует выполнение ремонтных работ, проставлением мероприятия «Ремонтные работы завершены».
	Мастер

	3.4.6 Ремонтные работы выполнены?
	Планировщик проверяет выполнение ремонтных работ всех ремонтных операции по этому ремонту в ИС
	Планировщик

	3.4.7 Установка кода мероприятия «Повторный ремонт»
	Если ремонтные работы не выполнены, планировщик направляет технику на повторный ремонт
(устанавливает мероприятие «Повторный ремонт») с указанием причины возврата в ремонт (на этап 1.6).
	Планировщик

	3.4.8 Установка кода мероприятия «Перевод на другой вид ремонта»
	При необходимости перевода тепловоза на другой вид ремонта устанавливается соответствующее мероприятие (Установка кода мероприятия «Перевод на другой вид ремонта»). При проставлении этого мероприятие сообщение должно закрыться и расчёт КТГ должен рассчитываться корректно по этому статусу закрытия сообщения. После нажатия кнопки сохранить при выборе этого мероприятия автоматически должно создастся новое сообщение по постановке техники в ремонт.
У планировщика должна быть возможность выбора ревизии к которой будет прикреплено новое сообщение.
	Планировщик

	3.4.9 Установка кода мероприятия «Направлен в эксплуатацию»
	При подтверждений выполнения ремонтных планировщик направляет технику в эксплуатацию (устанавливает мероприятие «Направлен в эксплуатацию»).
Мероприятие «Направлен в эксплуатацию» невозможно проставить, если сообщения вида ТО из пункта 1.2 имеют системный статус СООТ( сообщение открыто).
Если сообщения вида ТО из пункта 1.2 имеют системный статус СОЗА (сообщение закрыто) то статус «Направлен в эксплуатацию» можно проставить.
	Планировщик

	34.10 Проверка работ Замечания присутствуют?
	Ответственный от службы эксплуатации (совместно с приёмщиком тепловоза от эксплуатации) осматривает техническое состояние техники и проверяет факт устранения неисправностей в ходе проведенного ремонта.
	Ответственный от службы эксплуатации

	3.4.11 Установка кода мероприятия «Повторный ремонт»
	При обнаружении неисправностей ответственный от службы эксплуатации направляет тепловоз на повторный ремонт с указанием причины (устанавливает мероприятие «Повторный ремонт»).
	Ответственный от службы эксплуатации

	3.4.12 Установка кода мероприятия «Введен в эксплуатацию»
	При отсутствии неисправностей на технике ответственный от службы эксплуатации вводит тепловоз в эксплуатацию (устанавливает мероприятие «Введен в эксплуатацию»)
	Ответственный от службы эксплуатации


Прочие требования должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
3.3. Требования к архитектуре системы
Целевая архитектура решения представлена на схеме:
[image: f49697737a8f307d9b09fec7977ecad2]
Транзакционные данные, включая создание и изменение Сообщений ТОРО и Заказов ТОРО, подтверждение операций и измерения, накапливаются в SAP ERP и с определенной периодичностью, через SAP PO передаются в бэкенд мобильного приложения.
Справочники: на стороне SAP ERP накапливается дельта по изменению справочников, с согласованной периодичностью (см. Табл.13), справочники выгружаются через SAP PO в Kafka. Бэкенд мобильного приложения читает топики и забирает изменения. 
Мобильное устройство получает данные с бэкенда, который содержит актуальную версию всех необходимых справочников. Фильтрация дельты для передачи на конкретное мобильное устройство происходит на стороне бэкенда мобильного приложения.
Фото, видео и другие документы подгружаются по запросу. 
С мобильного устройства подтверждение операций и новый медиаконтент передается на бэкенд и далее в зависимости от типа операций и контента или сохраняется в хранилище или Opentext, ссылка на сохраненные данные передается через SAP PO в SAP ERP, в привязке к исходному документу.
3.3.1. Компонентная архитектура
Исполнителем должна быть сформирована схема, содержащая компоненты создаваемой системы и ее интеграция с существующими системами НЛМК и таблицы с описанием схемы (компоненты, состав сервисов), пример на рисунке 19.
Рисунок 11. Компонентная архитектура
[image: dd0ce2e1b24af0fc5afbca32b5efb76f]
Должен быть выполнен маппинг функциональных требований (процессы и функции) на прикладные компоненты/сервисы системы, содержащий следующие элементы:
1. Процессы (ссылка на разделы функциональной архитектуры);
1. Компоненты;
1. Функции и сервисы, их автоматизирующие с указанием уровня готовности сервиса.
3.3.2. Solution архитектура
Исполнителем должна быть разработана схема, описывающая сервисы компонента и их взаимодействие, в том числе с внешними системами. Пример на рисунке 20.
Рисунок 12. Solution архитектура
[image: 59f4aed987e5807b14f0e971c7879d3b]
Должна быть подготовлена таблица с описанием функциональности каждого сервиса:
1. Наименование;
1. Код;
1. Функциональность;
1. Sequence диаграмма взаимодействия сервисов (в зависимости от Use case);
1. Матрица соответствия ролей и полномочий на пермишены сервисов.
Исполнитель должен сформировать таблицу с описанием информационных потоков взаимодействия сервисов:
1. Описание информационного потока;
1. Ссылка на разделы функциональной архитектуры с описанием передаваемой информации;
1. Спецификация передаваемых данных.
3.3.3. Общие архитектурные требования к системе
1. Архитектура системы – Микросервисная;
1. Сбор диагностических данных и мониторинг: 
1. АС должна уметь писать логи в формате – ElasticSearch;
1. АС должна уметь предоставлять метрики для мониторинга – Prometheus;
1. АС должна уметь регистрировать ошибки в – Sentry;
1. Формат трассировок запросов – OpenTracing;
1. Система web-аналитики – Matomo.
1. Компоненты для использования в составе приложения: 
2. Объектное S3 хранилище – MinIO;
2. Идентификационный брокер – Blitz Identity Provider;
2. Сервис визуализации и дашбордов – Grafana.
1. Система должна поставляться как docker образ;
1. Должна быть реализована ролевая модель, блокирующая до функции;
1. Обязательная передача исходного кода Заказчику.
1. Хранение артефактов, сборка и развертывание: 
6. CI/CD сервер – GitLab;
6. Хранилище артефактов и прокси-сервер зависимостей – Artifactory;
6. Статический анализатор кода – SonarQube;
6. Управление тестированием - Allure TestOps.
1. Обязательная документация: 
7. Инструкции пользователя;
7. Инструкции администратора;
7. Инструкции по развертыванию\эксплуатации.
3.3.4. Архитектурные требования к сервисам\компонентам Системы
1. Frontend:
0. Kotlin;
1. Backend: 
1. Go 1.17+/Javascript Node.js 14+;
1. Gin, GORM/Fatify, Sequilize;
1. Nginx 1.19+;
1. База данных: 
2. Реляционная СУБД - PostgreSQL;
2. База данным in memory - REDIS;
2. Прикладная логика на стороне СУБД отсутствует.
1. Система оркестрации контейнеров Red Hat Openshift 4.8 и выше, Kubernetes;
1. Интеграция с внешними системами (синхронный) - REST API;
1. Интеграция с внешними системами (асинхронный) - Kafka;
1. Поддержка нескольких уровней логирования - warn, error, debug.
3.4. Требования к интеграции с существующими системами
Для правильной работы системы требуется интеграция с существующими системами Группы НЛМК:
1. SAP ERP (PM, MM)
1. OpenText
1. Blitz/AD
1. Медиа Хранилище S3
Таблица 13 Перечень данных, необходимых для работы системы
	№
	Источник
	Получатель
	Данные
	Объем данных
	Частота передачи

	Получение данных из SAP

	1
	SAP
	Мобильное ТОиР
	Справочник техмест
	В системе 420 000 записей
	PO – Kafka/Раз в сутки/Реализовано

	2
	SAP
	Мобильное ТОиР
	Справочник рабочих мест
	В системе 12 000 записей
Передача происходит в рамках операций заказов и графиков сменности рабочего места, передачи справочника не происходит
	PO – Kafka/Раз в сутки/Реализовано

	3
	SAP
	Мобильное ТОиР
	Справочник единиц оборудования
	В системе 700 000 записей
В месяц передается 570 000 записей
	PO – Kafka/Раз в сутки/Реализовано

	4
	SAP
	Мобильное ТОиР
	Справочник материалов (включая информацию о доступности материала)
	В системе 1 900 000 записей
Передаются в рамках передачи операций заказов (может быть несколько материалов для операции).
Данные о доступности материалов не передается
Примерная оценка передачи записей материалов: до 1000 записей (примерная оценка)
	PO – Kafka/Раз в сутки/Реализовано

	5
	SAP
	Мобильное ТОиР
	Справочник сотрудников
	Не передается. Только список табельных людей в рамках рабочего места, тех, на кого назначены работы. Видно только в интерфейсе мастера
	PO – Kafka/Раз в сутки/Реализовано

	6
	SAP
	Мобильное ТОиР
	Заказ ТОРО (Плановый заказ ТОРО)
	18 600 записей в месяц
	PO – Kafka/Раз в сутки/Реализовано

	7
	SAP
	Мобильное ТОиР
	Сообщение ТОРО
	Не передается
	Передача данных сообщений сейчас реализовано через DS
PO – Kafka/При сохранении объекта в SAP/Не реализовано

	7.1
	SAP
	Мобильное ТОиР
	Наименование заказа
	18 600 записей в месяц
	PO – Kafka/Раз в сутки/Реализовано

	7.2
	SAP
	Мобильное ТОиР
	Операции заказа (с назначениями на исполнителей)
	570 000 записей в месяц
	PO – Kafka/Раз в сутки/Реализовано

	7.3
	SAP
	Мобильное ТОиР
	Точки измерения
	В системе 270 000 записей 
Примерная оценка: 10 000 - 25 000
	PO – Kafka/Раз в сутки/Реализовано

	7.4
	SAP
	Мобильное ТОиР
	Материалы
	В системе 1 900 000 записей
Передаются в рамках передачи операций заказов (может быть несколько материалов для операции).
Примерная оценка передачи записей материалов: 100 000 - 200 000 записей (примерная оценка)
	
PO – Kafka/Раз в сутки/Реализовано

	7.5
	SAP
	Мобильное ТОиР
	Каталоги кодов: Причины простоя, Причины дефекта, виды дефекта
	До 5 000 записей
Первичная передача полностью, впоследствии измененные записи, порядка 20 в месяц
	PO – Kafka/Раз в сутки/Реализовано

	7.6
	SAP
	Мобильное ТОиР
	Присутствия  и отсутствия персонала (отпуска, больничные и т.д.)
	До 2 500 в сутки.
Отдельно присутствия, отдельно отсутствия: итого около 5 000 записей.
Количество записей равно количеству персонала доступного для назначения * 2
	PO – Kafka/При синхронизации МУ/Не реализовано

	7.7
	SAP
	Мобильное ТОиР
	Графики рабочего времени
	До 2 500 в сутки.
Количество записей равно количеству персонала доступного для назначения
	PO – Kafka/При синхронизации МУ/Не реализовано

	7.8
	SAP
	Мобильное ТОиР
	Информация о выполнении работ
	До 1 000 000 записей в месяц.
Передача данных о фактически затраченных трудозатратах на еще не выполненные работы, а также факт полного выполнения работ
	PO – Kafka/При синхронизации МУ/Не реализовано

	
	
	
	
	
	

	Передача данных в SAP

	1
	Мобильное ТОиР
	SAP
	Сообщения заказов
	4 000 записей в месяц (Созданные на мобильном устройстве)
	 PO/При синхронизации МУ/Не реализовано

	2
	Мобильное ТОиР
	SAP
	Фактические данные по выполнению заказа ТОРО (Подтверждение к операции заказа ТОРО)
	390 000 записей в месяц
	PO/При синхронизации МУ/Не реализовано

	3
	Мобильное ТОиР
	SAP
	Результаты измерения
	45 000 записей в месяц
Kafka – PO/При синхронизации МУ/Не реализовано
	PO/При синхронизации МУ/Не реализовано

	4
	Мобильное ТОиР
	SAP
	Созданные заказы ТОРО (Заказ ТОРО на внеплановую работу)
	До 1000 записей в месяц
	 PO/При синхронизации МУ/Не реализовано

	5
	Мобильное ТОиР
	Медиа Хранилище S3
	Медиафайлы
	До 1000 файлов в месяц.
Размер файла до 3 мБ 
	 PO/При синхронизации МУ/Не реализовано


Плановое количество пользователей составляет - 1700 человек;
Оценочный объем запросов с терминала - до 100 запросов в день (примерно);
Определены следующие временные интервалы с максимальной загрузкой (пиковые) в течении дня: 07:00 -10:00 МСК, 19:00 - 22:00 МСК.

Решения о необходимости реализации конкретных интеграционных потоков для каждой смежной системы должны быть приняты в рамках работ по проектированию системы.
Работы по тестированию интеграционных связей между системой и интегрируемыми информационными системами, должны быть запланированы в рамках работ по проектированию системы и учтены в календарном плане проекта.
Прочие требования (в т. ч. список интегрируемых систем) должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
3.4.1. Требования к интеграции с помощью шины SAP PO
1. Требование к авторизации на шине SAP PO
Для входящих подключений по https поддерживается только basic авторизация
Для исходящих подключений по http поддерживается basic авторизация (предпочтительно), авторизацию с помощью клиентского сертификата и OAuth (Client Credential Grant) авторизация.
1. Требование к формату передаваемого сообщения
Допускается передача сообщений в формате XML, JSON (имеются ограничения), MIME, BINARY
1. Требование к размеру передаваемого сообщения
Размер передаваемого сообщения не должен превышать 100 Мб. Рекомендовано до 5 Мб.
1. Требование к транспортному протоколу
Поддерживаются протоколы: HTTPS, IDOC/RFC (CPI-C), FTP, SFTP, File System (NFS), JDBC (только для географически близлежащих сетей), IMAP4, POP3
1. Требование к протоколу сообщения
Поддерживаются проколы: SOAP, REST, XI, RFC, File
1. Требование к интеграции со стриминговой платформой Kafka
Входящий в Kafka обмен осуществляется через Kafka Rest с использованием, avro-схемы, а исходящий обмен осуществляется с помощью Apache NIFI. По требованиям ЕЦП НЛМК ограничение на одну запись в batch-запросе – 1 Мб, а размер batch не должен превышать 50 Мб.
Более подробно требования будут обсуждаться на этапе проектирования интеграции.
3.4.2. Общие требования к интеграции с существующими системами
Работы по тестированию интеграционных связей между системой и интегрируемыми информационными системами, должны быть запланированы в рамках работ по проектированию системы и учтены в календарном плане проекта.
Прочие требования (в т. ч. список интегрируемых систем) должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
3.4.2. Требования к доработке в интегрируемых системах
В случае необходимости внесения изменений в интегрируемые ИС (Доверенную или Управляемую), Исполнитель предоставляет Заказчику перечень необходимых изменений и предполагаемые средства реализации. Исполнитель совместно с Заказчиком и Владельцами ИС определяет возможность внесения изменений в интегрируемые ИС и определяет сроки реализации изменений.
Выполнение изменений в интегрируемых ИС выполняет Заказчик.
В случае невозможности реализации изменения, Исполнитель выносит на УС предложение об исключении данной функциональности из объема проекта.
Требования к доработке в интегрируемых системах должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
4. НЕФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ К СИСТЕМЕ
4.1. Требования к надежности системы
В системе должны быть использованы следующие способы повышения надежности:
1. Резервирование программно-технических средств;
1. Диагностика технических средств и программного обеспечения;
1. Защита данных, программного обеспечения и технических средств от несанкционированного вмешательства;
Надежность системы должна характеризоваться следующими значениями показателей:
1. Время восстановления работоспособного состояния компонентов системы в случае аварии не более в соответствии с классом критичности Системы – <Класс критичности>;
1. Отказом системы следует считать прекращение выполнения одной из основных функций в соответствии с заданными к ним требованиями;
Прочие требования к надежности системы, должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
4.2. Требования к производительности
Система должна соответствовать требованиям в части показателей назначения, которые перечислены в Таблица 2.
Таблица 14 Требования к производительности
	Параметр
	Значение

	Число зарегистрированных пользователей, для которого система должна предоставлять функционал без изменения архитектуры системы. 
	1900

	Количество пользователей, одновременно работающих с системой в единицу времени
	300

	Время отклика административных консолей, не более
	1 секунда

	Допустимое время простоя системы в год
	86.4 часа

	Допустимое время простоя системы в месяц
	7,2 часа

	Допустимое время простоя системы в неделю
	1,68 часа

	Среднее время восстановления работоспособного состояния компонентов системы в случае аварии.
	60 минут

	Нормальный режим функционирования Системы
	24x7x365

	Коэффициент доступности системы  
	99%

	Срок хранения исторических данных
	Не менее 5 лет

	RPO (recovery point objective) это максимальный период времени, за который могут быть потеряны данные в результате инцидента (Продуктивная среда).
	48 часов

	RTO (recovery time objective) это промежуток времени, в течение которого система может оставаться недоступной в случае аварии (Продуктивная среда).
	24 часа


Прочие требования к производительности должны быть уточнены Исполнителем на этапе реализации проекта.
4.3. Требования к интеграции с технологическими сервисами
4.3.1. Требования к интеграции с единой службой каталогов Active Directory
Система должна быть интегрирована с существующей службой каталогов Microsoft Active Directory.
Пользователи Системы должны проходить аутентификацию в существующей службе каталогов Microsoft Active Directory.
Серверы Системы должны входить в состав существующего домена единой службе каталогов Microsoft Active Directory.
Прочие требования к интеграции с существующей службой каталогов Microsoft Active Directory должны быть уточнены Исполнителем на этапе проектирования и планирования Системы.
4.3.1.1. Требования к технологии единого входа
В Системе должна быть реализована технология единого входа (англ. Single Sign-On) — технология, при использовании которой пользователь АРМ, которого входит в состав существующего домена Microsoft Active Directory работает с приложением под своей учетной записью Microsoft Active Directory без повторной аутентификации в приложении и ввода учетной записи и пароля.
Прочие требования к SSO, должны быть уточнены Исполнителем на этапе проектирования и планирования Системы.
4.3.2. Требования к интеграции с системой Identity Management System
В рамках проекта должна быть предусмотрена интеграция системы с существующей системой Identity Management System. Должны быть предусмотрены механизмы запроса, согласования, предоставления доступа к системе через систему Identity Management System на основании ролевой модели системы.
Прочие требования к интеграции с существующей системой Identity Management System должны быть определены на этапе проектирования и планирования системы.
4.4. Требование к лингвистическому обеспечению
Основной язык в интерфейсах всех подсистем – Русский. (пользовательских);
Дополнительный язык и в интерфейсах всех подсистем – Английский (пользовательских);
Основной язык интерпретации событий журналов подсистем – Английский;
Дополнительный язык интерпретации событий журналов подсистем – Русский.
4.5. Требования к дизайну системы
Экран должен быть оптимизирован для просмотра при разрешении 1024*768, 1280*1024, 1600*1200, 1920*1080 без горизонтальной полосы прокрутки и без пустых (белых) полей для основных типов разрешения.
Элементы управления должны быть сгруппированы однотипно – горизонтально либо вертикально – на всех страницах.
На каждой странице должны отображаться логотип компании и контактная информация.
Интерфейс подключаемых модулей должен быть выполнен в едином стиле с интерфейсом ядра системы и должен обеспечивать возможность прозрачного перемещения администратора между модулями системы и использование одинаковых процедур управления и навигационных элементов для выполнения однотипных операций.  
Дизайн системы должен обеспечивать исполнения Корпоративных требований Заказчика, в соответствии с Брендбуком НЛМК.
4.5.1. Общие требования к дизайну и разработке интерфейсов
Дизайн веб-интерфейсов должен быть выполнен на основе компонентов Web UI-kit:  www.figma.com/file/18WlMi3dIMb8kMsempKDUU/UI-Kit-Web?node-id=5635%3A99310
Веб-интерфейс должен быть разработан на основе компонентов Storybook:  http://development_public.gitpages.dp.nlmk.com/frontend/common-components/?path=/story/get-started-introduction--page&globals=measureEnabled:false
В дизайне использовать фирменные цвета и шрифты НЛМК, адаптированные для использования в цифровой среде. Цвета представлены в палитре UI-kit.
Рекомендуемые стили представлены в UI-kit.
Шрифты можно скачать здесь: PT Root UI.
Новые организмы строятся на основе атомов UI-kit в соответствии с учетом UI компонентов.
В дизайне интерфейсов использовать иконки, включенные в UI-kit. Если в UI-kit нет нужной иконки, то дизайнер создает новую иконку в стилистике иконок UI-kit или Material Icons. Все иконки включаются в состав библиотеки компонентов UI-kit.
 
4.5.2. Требования к веб-интерфейсу
Дизайн веб-интерфейсов должен быть выполнен на основе компонентов Web UI-kit.
Все компоненты представлены и описаны в UI-kit и StoryBook. Репозиторий с кодом - Git.
Если необходимо решить новую функциональную задачу, то разрабатывается дизайн нового компонента в стилистике UI-kit.
Исполнитель должен передать инструкции для целевых ролей и онбордингов.

4.6. Требования к технологическому стеку
Для реализации своих функций система, вне зависимости от выбранного варианта размещения должна максимально использовать готовые программные компоненты, существующие на рынке.
Системное ПО должно включать ПО следующих видов:
1. Операционная система;
1. Программное обеспечение серверов приложений;
1. Программное обеспечение организации кластеров (Если используются);
Прикладное ПО должно включать ПО следующих видов:
1. СУБД;
1. Программное обеспечение APP и Web-серверов и т.д.
Для реализации функциональности системы должно использоваться программное обеспечение, представленное в Таблица 3.
Таблица 15 Требования к технологическому стеку.
	Наименование подсистемы
	Требование к программному обеспечению

	Платформа виртуализации
	VMware vSphere

	Платформа контейнеризации
	OKD

	Прикладное программное обеспечение
	Актуальные версии программного обеспечения. Выбирается по результатам проектирования системы.

	Сервер приложений
	Актуальные версии программного обеспечения. Выбирается по результатам проектирования системы.

	Операционные системы
	Microsoft Windows Server актуальной версии или RockyLinux актуальной версии
Использование других ОС не допускается
Версии и редакции ОС необходимо согласовать на этапе проектирования

	Платформа
	Актуальные версии программного обеспечения. Выбирается по результатам проектирования системы.

	СУБД
	Для стека Windows - MSSQL (может быть предоставлено «as a service»)
Для стека Linux – PostgreSQL (может быть предоставлено «as a service»)
Прочие СУБД требуют отдельного согласования. 
Версии и редакции СУБД необходимо согласовать на этапе проектирования


Клиенты системы для АРМ пользователей в обязательном порядке должны обеспечивать функционирование в средах от Windows 10 и выше.
Прочие требования к технологическому стеку должны быть уточнены Исполнителем на этапе реализации проекта.
4.7. Требования к техническому обеспечению/разработке
4.7.1. Frontend
1. ReactJS;
1. TypeScript;
1. Применение дизайн-системы NLMK для компонентов из UI-KIT (@nlmk/ds);
1. Использование единых линтеров и конфигов (будут предоставлены по отдельному запросу);
1. Использование заготовки для новых проектов React-refer (В React-refer подключены линтеры и пакет дизайн-системы @nlmk/ds);
1. Соблюдение react-style-guide (будут предоставлены по отдельному запросу);
1. Желательно применение Redux/RTK, возможны другие варианты стейт-менеджмента;
1. Проект должен быть добавлен в таблицу контроля зависимостей (будут предоставлены по отдельному запросу).
4.7.2. Backend
1. Go 1.17+ и Node.js 14+;
1. Проверка SonarQube;
1. Должен быть качественный README.md файл в репозитории, который должен содержать следующие части: 
2. описание проекта в целом (функциональных назначение и границы ответственности);
2. ссылки на страницу с документацией;
2. технологический стек (языки, фреймворки, какие БД и т.п.);
2. структуру проекта (понятное назначение всех компонентов проекта);
2. команд сборки и деплоя;
2. описания процесса локальной отладки;
2. описание профилей (Spring, pom и т.п.);
2. описание внешних переменных приложения;
2. отражать изменения начиная с минорной версии.
1. Подключен инструмент CodeCoverage (как пример JaCoCo);
1. Настроены Unit test reports (например, JUnit отчеты);
1. Продуктивная среда развернута на продуктивном кластере Openshift;
1. При использовании Spring уровень проверки схемы не ниже validate;
1. Использовать семантическое версионирование https://semver.org/lang/ru/;
1. Наличие unit тестов, интеграционные по мере необходимости (в проекте объем согласовывается в рамках проекта);
1. Комментарии к публичным методам в формате javadoc, остальные по мере необходимости;
1. Ветвление в git согласно правилам ветвления (будут предоставлены по отдельному запросу);
1. Везде в коде, где объявляются коллекции справочники, инициализирующиеся только константами и в дальнейшем не модифицирующиеся, делать через неизменяемые версии.
4.8. Требования к шаблонам разработки и оформлению кода
При необходимости ведения разработок в системе разработки должны выполняться в соответствии с принятым у Заказчика Регламентом ведения разработок.
Программный код должен быть выполнен в соответствии с принятым стандартом кодирования и снабжен комментариями, позволяющими проводить последующую его доработку.  
4.8.1. Требования к разработке приложений
GIT:
1. Размещение проекта в корпоративном git репозитории git.nlmk.com
1. Правила ветвления gitFlow (будут предоставлены по отдельному запросу).
Registry:
1. Все проекты должны быть подключены к корпоративному registry.  По состоянию на 10.11.2022 (требуется уточнение) корпоративный registry работает с версией NODE не выше 16.
Соблюдение мер предосторожности:
1. Все проекты должны соблюдать требования безопасности (будут предоставлены по отдельному запросу), направленные на сохранение стабильности работы приложений.
TypeScript:
1. Избегайте типа 'any'
1. Выносите типизацию функций в отдельный тип
1. Не отключайте линтер
1. Избегайте Type Assertion (запись вида as string).
1. Типизируйте данные, получаемые от сервера.
1. В коде проекта не должно содержаться javascript файлов, пишите на typescript.
Использование единого конфига:
1. Мы используем единый eslint и prettier конфиг во всех наших приложениях
Прочие требования:
1. Соблюдение единой структуры React проекта;
1. Наличие swagger или аналогичных инструментов документирования API;
1. Использование flow для описания типов (все методы, функции, компоненты должны быть с описание типов аргументов и возвращаемого значения)
Что надо типизировать:
1. Данные, получаемые из API (интерфейсы получаемых данных)
1. Пропсы компонентов
1. Методы и функции
1. Классы
1. Переменные
4.8.2. Требования к процессу ведения ИТ разработок
При выполнении работ по ведению ИТ разработок необходимо придерживаться следующих правил:
1. ЗНИ создаются и обрабатываются в системе Jira Заказчика, срок реализации одного ЗНИ не должно превышать 19 дней. Исполнителю необходимо контролировать сроки разработки и закрытия ЗНИ;
1. Каждый проект в Jira соответствует одной информационной системе/команде разработки, нужный проект предоставляет Заказчик;
1. Специальный проект RFA используется для управления Комплексными ЗНИ.
4.8.3. Требования к авторизации ИТ изменений
Любое изменение, которое планируется деплоить на продуктивной среде необходимо авторизовать на CAB (Change Advisory Board). Изменения, не прошедшие авторизацию, считаются несанкционированными и подлежат откату. В зависимости от типа и критериев, изменения авторизуются на разных уровнях CAB. Кроме изменений, проводимых в рамках инфраструктуры и ИБ.
Для срочных изменений, перенос которых не может ждать запланированного собрания CIO CAB, организована процедура ECAB, в рамках которой производится срочное согласование выполнения работ.
4.8.4. Требования к учету рабочего времени
Обязательным является списание времени на задачи Jira для сотрудников организаций подрядчика, работающих по схеме T&M. Списание времени, влияет на процент выполнения задачи. Готовность задачи (%) = (Первоначальная оценка-списанное время)/Первоначальную оценку*100%.
Списывается фактически потраченное время на задачу, установлено ограничение на списание не более 10 часов в день на 1 человека.
Отчеты для актов подрядчика формируются по данным списания времени в Jira.
4.8.5. Требования к оценке выполнения ИТ изменений
Оценка в рамках работ по ЗНИ должна производиться после выполнения работ, при переводе ЗНИ в статус "оценка изменений".
Оценка производится по трем критериям: качество, срок и стоимость и отражает субъективную удовлетворенность клиента. Оценка считается интегрально и выставляется: бизнес-заказчиком, МБР, а также руководителем направления.
4.8.6. Требования к расширяемости и масштабируемости
Разрабатываемая система должна поддерживать введение новых ФА, показателей источников данных без каких-либо ограничений по количеству ФА/включенных факторов в ФА и уровней вложенности показателей, а также количеству источников данных.
Разрабатываемая система должна поддерживать масштабируемость функциональности на иные предприятия группы ПАО "НЛМК"
С технической точки зрения разрабатываемая система должна поддерживать горизонтальное и вертикальное масштабирование с целью увеличения обрабатываемых бизнес-операций
Система должна иметь возможности по масштабированию в следующих направлениях:
1. Наращивание глубины хранения данных;
1. Наращивание количества источников данных;
1. Наращивание количества элементов, обрабатываемых данных;
1. Наращивание количества одновременно работающих пользователей и/или интерфейсов информационного взаимодействия;
1. Наращивание общей производительности обработки данных.
4.9. Требования к тестированию
Для проверки качества разрабатываемой системы необходимо проводить следующие виды тестирования:
1. Unit тестирование
1. Функциональное тестирование отдельных ЗНИ
1. Smoke(дымовое) тестирование
1. Регрессионное тестирование
1. Нагрузочное тестирование
Требования к функциональному тестированию ЗНИ.
1. Проводится по готовности отдельных подзадач ЗНИ к тестированию.
1. Проводится на основе заранее подготовленных чек-листов. (ссылка на шаблон)
1. Результаты оформляются в виде подзадачи к ЗНИ в системе Jira Заказчика.
Алгоритм тестирования задачи описан здесь: Алгоритм тестирования задачи - ЦК QA 🐞 - (nlmk.com) (может быть предоставлен по отдельному запросу).
Требования к Smoke тестированию.
1. Проводится по готовности новой версии разрабатываемой системы.
1. Проводится на основе заранее подготовленных тест-плана, зарегистрированного в системе Allure TestOps Заказчика.
1. Результаты оформляются в виде подзадачи к ЗНИ в системе Jira Заказчика с линковкой результатов прогона из системы Allure TestOps Заказчика.
Требования к регрессионному тестированию.
1. Проводится регулярно (не менее 1 раза в 2 недели) на версии разрабатываемой системы, прошедшей Smoke тестирование.
1. Проводится на основе заранее подготовленных тест-планов, зарегистрированных в системе Allure TestOps Заказчика.
1. Результаты оформляются в виде подзадачи к ЗНИ в системе Jira Заказчика с линковкой результатов прогонов из системы Allure TestOps Заказчика.
Требования к работе с объектами в системе Jira Заказчика:
В случае обнаружения дефекта в ходе тестирования, в системе Jira Заказчика создается объект типа Bugfix.
Задача на разработку, по которой было проведено тестирование, может быть закрыта, если в ходе тестирования не было обнаружено ошибок с двумя высшими приоритетами.
Задача на разработку, по которой было проведено тестирование, должна быть возвращена на доработку, если по итогам ее тестирования более 50% тестов были неуспешными.
Правила по ведению тест-кейсов в системе Allure TestOps см. здесь: Правила ведения тест-кейсов в Allure TestOps - ЦК QA 🐞 - (nlmk.com) (может быть предоставлен по отдельному запросу).
Требования к проведению нагрузочного тестирования:
1. Данный вид тестирования проводится на проектах, в которых ожидается одновременное подключение более 150 пользователей.
1. Для разработки скриптов по нагрузочному тестированию необходимо использовать инструменты Apache Jmeter или K6.
Материалы, подлежащие сдаче:
1. Методика тестирования;
1. Отчет по результатам нагрузочного тестирования;
1. Средства нагрузочного тестирования с исходными кодами;
1. Инструкция по настройке и использованию СНТ;
1. Отчет об анализе статистики;
1. Расчет интенсивности выполнения пользовательских сценариев;
1. Расчет нагрузочного сценария для инструмента НТ;
1. Результаты НТ.
4.10. Требования к жизненному циклу системы
В результате реализации проекта Исполнителем, должны быть созданы и настроены, следующие среды:
1. Среда разработки;
1. Среда тестирования;
1. Продуктивная среда.
Перечень технических средств, требуемых, для системы и ее сред должен быть определен Исполнителем на этапе проектирования и планирования системы и согласован с Заказчиком.
На этапе проектирования и планирования системы, должен быть произведен обоснованный расчет оборудования (число процессоров, память, диски, производительность дисковой подсистемы, производительность каналов передачи данных) и возможный рост потребности в ресурсах в соответствии с показателями назначения.
Итоговый перечень программно-технических средств, требуемых, для реализации системы должен быть определен Исполнителем и согласован с Заказчиком на этапе проектирования и планирования системы.
Установку и настройку системного и прикладного программного обеспечения выполняет Исполнитель в соответствии с проектными решениями.
4.11. Требования к комплекту поставки
В рамках проекта, Исполнитель разрабатывает и согласовывает с Заказчиком детальный план-график поставки программного обеспечения.
В рамках проекта, Исполнитель должен поставить все программное обеспечение в соответствии с разработанной рабочей документацией за исключением инфраструктурного оборудования. Инфраструктурное оборудование (Серверы, системы хранения данных) предоставляет Заказчик на основании разработанной рабочей документацией по проекту, разработанной Исполнителем.
Все поставляемое программное обеспечение должно быть обеспечено технической документацией на русском языке.
Все поставляемое программное обеспечение должно быть обеспечено сертификатами и другими необходимыми документами в соответствии с действующим законодательством Российской Федерации.
4.12. Требования к структуре команды
Формирование структуры команды и наполнение компетенциями должно быть уточнено Исполнителем на фазе планирования системы.
5. ТРЕБОВАНИЯ К ИТ ИНФРАСТРУКТУРЕ
5.1. Требования к размещению
Система должна размещаться на существующей платформе виртуализации НЛМК VMware vSphere.
Компоненты системы должны быть реализованы в формате:
1. Виртуальные машины VMware vSphere
1. Контейнеры OKD/OpenShift ЕЦП
Требования к технологическому стеку компонентов системы приведены в разделе «4.6 Требования к технологическому стеку»
5.2. Требования к сетевому сегментированию
В рамках проекта должна быть определена необходимость сетевого сегментирования и выделения компонентов системы (подсистем) в отдельную область безопасности (отдельный VLAN).
Перечень сетевых сегментов и правила сетевого взаимодействия должны быть приведены в Проектном решении.
Прочие требования, должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
5.3. Требования к резервному копированию
5.3.1 ВМ (инфраструктурный стек)
Резервное копирование виртуальных машин, развернутых в соответствии с требованиями к технологическому стеку инфраструктуры, выполняется существующей системой резервного копирования согласно регламенту резервного копирования. Резервное копирование выполняется для образа ВМ, файловой системы и СУБД.
Дополнительных требований к резервному копированию таких виртуальных машин в рамках проекта не предъявляется.
5.3.2 Контейнеры OKD/OpenShift ЕЦП
Резервное копирование контейнеров OKD/OpenShift ЕЦП, развернутых в соответствии с требованиями ЕЦП, выполняется в рамках платформы OKD/OpenShift ЕЦП.
5.3.3 Прочие компоненты системы
Прочие компоненты системы включают компоненты, не соответствующие технологическому стеку:
1. СУБД (кроме MS SQL и Postgres)
1. Системы контейнеризации (не входящие в состав OKD/OpenShift ЕЦП)
1. ПО, размещенное на выделенных физических серверах
1. Прочее специфическое ПО
Для компонентов, не соответствующих требованиям к технологическому стеку, в рамках проекта Исполнителем должны быть сформулированы и согласованы с Заказчиком требования к резервному копированию системы.
Все компоненты системы должны быть поставлены на резервное копирование Заказчиком, в соответствии с разделом документа «Проектное решение» - «Резервное копирование и восстановление системы».
Подсистема резервного копирования должна обеспечивать сохранение всей информации, хранимой на серверах системы, в том числе:
1. Любых файлов файловой системы серверов;
1. Текущего состояния и настроек операционных систем всех серверов;
1. Файлов табличных пространств СУБД;
1. Файлов инициализации и управляющих параметров СУБД;
1. Файлов активных и архивных журналов;
1. Текущего состояния, настроек и внутренних данных используемого прикладного ПО.
Настройку существующей системы резервного копирования Заказчика для выполнения процедур резервного копирования системы выполняет Заказчик в соответствии с проектными решениями.
Прочие требования к резервному копированию системы должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
5.4. Требования к мониторингу
5.4.1 ВМ (инфраструктурный стек)
Мониторинг инфраструктурных метрик виртуальных машин, развернутых в соответствии с требованиями к технологическому стеку инфраструктуры, выполняется существующей системой мониторинга Zabbix с визуализацией в Grafana.
Мониторинг выполняется для инфраструктурных метрик:
1. Утилизация ресурсов ВМ – ЦПУ, ОЗУ, дисков, сетевых интерфейсов
1. Сетевая доступность ВМ
Дополнительных требований к мониторингу инфраструктурных метрик таких виртуальных машин в рамках проекта не предъявляется.
5.4.2 Контейнеры OKD/OpenShift ЕЦП
Мониторинг контейнеров OKD/OpenShift ЕЦП, развернутых в соответствии с требованиями ЕЦП, выполняется средствами сервисов ЕЦП – Prometheus, VictoriaMetrics,
5.4.3 Прочие компоненты системы
Прочие компоненты системы включают прикладное ПО, а также компоненты, не соответствующие технологическому стеку (раздел 4.6):
1. ОС (кроме MS Windows Server и RockyLinux)
1. СУБД (кроме MS SQL и Postgres)
1. Системы контейнеризации (не входящие в состав OKD/OpenShift ЕЦП)
1. Физические серверы и другое оборудование, не входящие в состав платформы виртуализации
1. Прикладное ПО и сервисы
1. ПО, размещенное на выделенных физических серверах
1. Прочее специфическое ПО
Для перечисленных компонентов в рамках проекта Исполнителем должны быть сформулированы и согласованы с Заказчиком основные метрики мониторинга производительности и доступности.
Все компоненты системы должны быть поставлены на мониторинг в соответствии с разделом документа «Проектное решение» - «Мониторинг и контроль за состоянием системы».
Мониторинг системы должен осуществляться на следующих уровнях:
1. На уровне аппаратного обеспечения;
1. На уровне программного обеспечения;
1. На уровне сервиса.
Мониторинг должен быть реализован на базе существующих систем – Zabbix, Prometheus, VictoriaMetrics, Grafana.
Прочие требования к мониторингу системы должны быть уточнены Исполнителем на фазе проектирования и планирования системы.
5.5. Инфраструктурные требования к организационному обеспечению
5.5.1. Инфраструктурные требования к Проектному решению на систему
В рамках выполнения проекта Исполнителем должен быть разработан и согласован с Заказчиком документ «Проектное решение». Степень детализации документа – высокая (Step-by-Step). Документ «Проектное решение» готовится в формате, утвержденном Заказчиком.
Основные требования к документу приведены в Приложении А. Прочие требования к проектному решению на систему должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
5.5.2. Инфраструктурные требования к проверке производительности
В ходе реализации проекта, перед переходом к опытно-промышленной эксплуатации Исполнитель совместно с представителями Заказчика должен провести проверку производительности системы с подтверждением основных показателей производительности. Проверка должна производиться путем нагрузочного тестирования системы.
Прочие требования к проверке производительности системы должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
5.5.3. Требования к проверке состояния здоровья системы
После создания системы Исполнителем должна быть проведена процедура проверки журналов системы на наличие ошибок и предупреждений. Данное мероприятие должно быть проведено для проверки правильности конфигурирования системы и отсутствия проблем и ошибок.
Результатом выполнения процедуры должен являться оформленный Исполнителем и согласованный с Заказчиком отчет, содержащий сведения о соответствии конфигурации системы рекомендуемой.
Прочие требования к проверке состояния здоровья системы, должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
5.5.4. Требования к плану восстановления системы
В ходе реализации проекта Исполнителем должны быть определены основные скрипты сбоя системы и регламент аварийного восстановления, описанные в документе «Инструкция администратора».
Должны быть учтены следующие сценарии сбоя:
1. Выход из строя одного сервера;
1. Выход из строя всех серверов;
1. Необратимые изменения БД;
1. Повреждение, удаление, изменение любого из объектов БД;
1. Выход из строя СХД;
1. Выход из строя элементов подсистемы виртуализации;
Степень детализации скриптов – высокая (Step-by-Step).
Прочие требования к скриптам и регламенту аварийного восстановления системы, должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
5.5.5. Инфраструктурные требования к ролевой модели системы
В ходе реализации проекта Исполнителем в системе должен быть реализован механизм ролей. Механизм означает возможность создания в системе роли, установки наименования роли и возможности определения функций и данных, которые должны быть доступны обладателю роли при работе с системой.
Полномочия пользователя в системе должны определяться путём назначения ему одной или нескольких ролей, которые пользователь может выполнять в системе. Наличие механизма ролей должно позволять реагировать на организационные изменения путём перераспределения полномочий пользователей в системе.
Механизм ролей должен предусматривать возможность ведения каталога пользователей и получение ролевой принадлежности из Identity Management системы.
Доступ пользователей к системе должен быть реализован с использованием механизмов контроля доступа пользователей.
На этапе проектирования и планирования системы должна быть разработана ролевая модель, включающая в себя:
1. Ролевую модель управления системой на прикладном уровне;
1. Ролевую модель управления системой на системном уровне;
1. Требования по разделению и делегированию прав администраторов системы;
1. Список ролей управления, содержащий следующие сведения о каждой роли: 
3. Наименование роли;
3. Описание выполняемых действий данной роли;
3. Описание действий по созданию роли;
3. Определён детальный перечень данных, обрабатываемых каждой ролью.
В рамках проекта Исполнителем должен быть разработана и согласована с Заказчиком Матрица ролей.
5.6. Класс критичности создаваемой системы
Система должна отвечать следующим требованиям высокой доступности в соответствии с классом критичности системы .
Коэффициент доступности системы 99%
Таблица 16 Требование к доступности





	Класс критичности
	Доступность (%)
	Максимальное суммарно возможное время простоя в год (час)
	Требования

	Business Critical
	99,0
	86,4
	Аппаратная отказоустойчивость серверных компонентов ядра системы обеспечиваются средствами существующих платформы виртуализации НЛМК и/или ЕЦП (OKD/OpenShift).
В рамках проекта Исполнителем должна быть реализована высокая доступность (программная отказоустойчивость) для всех компонентов продуктивной среды. Решения по высокой доступности (кластер, ферма, реплика, пр.) должны быть согласованы с Заказчиком.


Прочие требования к доступности системы должны быть уточнены Исполнителем на этапе реализации проекта.
5.7. Требования к доступу с мобильных устройств
Система должна предусматривать возможность получения безопасного доступа с мобильных устройств с соблюдением требований к защите информации установленных в ПАО «НЛМК».
Требования по информационной безопасности, предъявляемые к разрабатываемому в рамках проекта мобильному приложению приведены в разделе 6.
При реализации мобильного доступа к системе из внешних сетей в рамках проекта должны быть проработаны требования к лицензированию. При необходимости должна быть предусмотрена закупка лицензий MDM по количеству подключаемых в рамках проекта мобильных устройств.
Прочие требования к доступу с мобильных устройств к системе должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
6. ТРЕБОВАНИЯ К ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
В системе предусматривается обработка информации, составляющей коммерческую тайну, и персональные данные.
Требования по информационной безопасности распространяются на все субъекты доступа к системе (пользователей и администраторов), а также должны реализовываться всеми компонентами системы.
При реализации требований по информационной безопасности должны использоваться встроенные возможности (далее – ВВ) и механизмы защиты информации операционных систем, систем управления базами данных, прикладного программного обеспечения, средств виртуализации и других компонентов системы. В случаях, если выполнение требований по информационной безопасности не реализуемо с помощью ВВ должны применяться дополнительные наложенные средства защиты информации.
Требования по обеспечению целостности и доступности предъявляются ко всем информационным ресурсам (далее – ИР) системы, требования по обеспечению конфиденциальности – к информации ограниченного доступа, обрабатываемой системой, а также к настройкам средств защиты информации и журналам аудита событий информационной безопасности.
В рамках проекта должны реализовываться меры по обеспечению безопасности информации, составляющей коммерческую тайну, а также персональных данных при их обработке в системе в соответствии с требованиями 152-ФЗ «О персональных данных» и другими нормативными документами в области защиты персональных данных. Исполнителем должен быть подготовлен и согласован с Заказчиком документ «Модель угроз и нарушителей информационной безопасности системы», описывающий угрозы информационной безопасности системы, их категоризацию по степени критичности.
По результатам моделирования угроз, определения актуальных нарушителей и их возможностей, в рамках проекта Исполнителем должны быть, при необходимости, разработаны и реализованы требования по информационной безопасности в дополнение к требованиям, определенным в данном Техническом задании, направленные на нейтрализацию актуальных угроз безопасности информации. 
Система должна реализовывать следующие функции информационной безопасности:
1. функции управления доступом;
1. функции регистрации и учета;
1. функции обеспечения целостности;
1. функции криптографической защиты.
Основные требования к документу «Модель угроз нарушителей информационной безопасности системы» приведены в Приложении А. Прочие требования должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
Детальные требования к функциям безопасности приведены далее в документе.
6.1. Требования к функциям управления доступом
Система должна интегрироваться с системой управления доступом (IDM) для обеспечения управления жизненным циклом УЗ или прав/полномочий, присвоенных пользователю. Все доступы должны назначаться и отзываться через IDM. В системе должны быть реализованы следующие функции управления доступом:
1. [bookmark: _ftnref1]контроль (предоставление/отказ) доступа пользователей на основании разработанной в рамках проекта ролевой модели, в которой должны быть описаны все необходимые варианты доступа и роли пользователей в системе. Ролевая модель, разрабатываемая в рамках проекта, должна основываться на принципах минимально необходимых и достаточных полномочий и непротиворечивости ролей (как минимум должны быть определены следующие роли в системе: пользователь, администратор системы, администратор[1] информационной безопасности);
1. идентификация и аутентификация субъектов доступа при доступе к Системе с использованием службы каталогов MS AD. Для отдельных субъектов доступа (администраторов ОС, СУБД или служебные учетные записи, используемые системой в автоматическом режиме) допускается реализация схемы аутентификации на основании пароля условно-постоянного действия. Использование данной схемы аутентификации должно быть обосновано в рамках проектного решения. Требования к паролям пользователей должны соответствовать правилам парольной защиты электронной информации в ПАО «НЛМК», требования к паролям администраторов и служебных учетных записей должны быть проработаны Исполнителем в рамках проекта и отражены в проектном решении;
1. ограничение количества неуспешных попыток доступа к системе, после которых блокируется учетная запись пользователя. Количество неуспешных попыток доступа, а также обоснование невозможности реализации данного требования для отдельных категорий субъектов доступа должны быть приведены в рамках проектного решения;
1. контроль доступа к ресурсам системы на сетевом уровне;
1. в проектном решении должна быть отражена информация о технических учетных записях и их полномочиях, создаваемых в системе для организации интеграционных взаимодействий со смежными системами;
1. ограничение на работу пользователя в системе в рамках более чем в одной сессии;
1. предоставление полномочий в информационной системе должно осуществляться с использованием доменных групп MS AD.
1. доступ к системе должен быть разрешен только через корпоративную сеть заказчика.
Регистрация и работа пользователей в системе должна осуществляться с учетом всех норм, правил и требований «Положения о порядке предоставления доступа к ресурсам корпоративной сети, информационным системам и системам управления ПАО «НЛМК» и дочерних предприятий».
6.2. Требования к функциям регистрации и учета
Для реализации функций регистрации и учета событий информационной безопасности должны использоваться встроенные средства системы.
Система должна аккумулировать регистрируемые события, сохраняя их в соответствующих таблицах базы данных и/или логах. Доступ к указанным таблицам базы данных и/или логам должен быть ограничен для всех ролей за исключением роли Администратора системы.
Регистрации подлежат следующие события:
1. регистрация входа (выхода) пользователей в систему (из системы). В параметрах регистрации должно указываться: 
0. дата и время входа (выхода) пользователей в систему (из системы);
0. идентификатор пользователя, предъявленный при запросе доступа;
0. результат попытки входа: успешная или неуспешная (несанкционированная);
0. идентификатор (адрес) точки, с которой осуществлялся вход в Систему.
1. регистрация назначения/изменения полномочий субъектов доступа. В параметрах регистрации должно указываться: 
1. дата и время изменения полномочий доступа;
1. результат попытки изменения полномочий: успешная или неуспешная (несанкционированная);
1. идентификатор пользователя (процесса) осуществившего изменение;
1. прежнее и измененное значение полномочий доступа.
1. действия Администратора: 
2. создание/удаление/блокировка пользователей;
2. изменение пароля пользователя;
2. очистка журнала событий;
2. изменение уровня журналирования.
1. регистрация событий изменения структуры базы данных системы (удаление таблиц, изменение структуры таблиц, создание новых таблиц): 
3. дата и время изменения;
3. идентификатор пользователя (процесса) осуществившего изменение;
3. выполняемое действие.
1. регистрация событий изменения конфигурации системы: 
4. дата и время изменения;
4. идентификатор пользователя (процесса) осуществившего изменение;
4. выполняемое действие.
1. регистрация попыток доступа к защищаемым информационным ресурсам внутренними средствами Системы. В параметрах регистрации должно указываться: 
0. дата и время попытки доступа к защищаемому ресурсу;
0. результат попытки доступа: успешная или неуспешная (несанкционированная);
0. идентификатор субъекта доступа;
0. спецификация защищаемого информационного ресурса.
1. регистрация действий пользователей и администраторов в Системе. В параметрах регистрации должно указываться: 
1. дата и время регистрируемого события;
1. идентификатор (код) субъекта доступа;
1. идентификатор (код) объекта доступа;
1. выполняемое действие.
1. регистрация события формирования и вывода на экран, экспорта из системы документов с использованием средств прикладного программного обеспечения[1]. Должна обеспечиваться регистрация следующих событий: 
2. Дата и время запуска программного средства, с помощью которого формировался/экспортировался документ;
2. Идентификатор пользователя, запустившего программное средство;
2. Информация о сформированном документе.
Сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения. Минимальный срок хранения событий журналов безопасности должен составлять 3 месяца.
Система должна обеспечивать возможность передачи событий в SIEM систему Заказчика в автоматизированном режиме. Для передачи событий в SIEM предпочтительным способом является Syslog в формате CEF, в качестве альтернативных способов можно использовать XML, JSON, Regex-text, описание типов передаваемых событий ИБ (с указанием уникальных идентификаторов событий), а также правила нормализации передаваемых событий. В случае, если данные способы не поддерживаются - в рамках проекта должны быть проработаны решения по способу передачи данных в SIEM. В проектном решении также должна быть отражена следующая информация:
1. полный перечень оборудования и устанавливаемого программного обеспечения (включая общесистемное ПО), подключаемого к SIEM;
1. соответствующие оборудованию сетевые адреса и сегменты сети;
1. обоснование исключения тех или иных источников событий из перечня подключаемых источников;
1. настойки журналирования, способы и пути хранения событий ИБ;
1. оценочный размер передаваемых журналов событий.
6.3. Требования к функциям обеспечения целостности
В системе должна обеспечиваться целостность программной среды. Целостность программной среды системы и встроенных средств защиты информации должна быть реализована с помощью разделения процессов разработки, тестирования, и эксплуатации. Разделение должно быть реализовано за счет создания для каждого процесса отдельной среды – экземпляра Системы (Продуктивная среда, среда тестирования, среда разработки).
Применение в среде продуктивной эксплуатации переносимых изменений должно осуществляться при помощи механизмов переноса исполняемого кода и/или данных в следующем порядке: из среды разработки в среду тестирования, из среды тестирования в среду продуктивной эксплуатации. Внесение прямых изменений в продуктивной среде запрещено.
Должна обеспечиваться защита от вредоносного программного обеспечения (в том числе должно обеспечиваться регулярное обновление антивирусных баз признаков вредоносного программного обеспечения).
6.4. Требования к функциям криптографической защиты информации
Криптографическая защита должна исключать возможность получения несанкционированного доступа к защищаемой информации и должна обеспечивать:
1. шифрование конфиденциальной информации системы при её передаче по открытым каналам связи;
1. шифрование данных аутентификации пользователей системы;
1. обеспечение защищенности при передаче и хранении данных надежным алгоритмом шифрования (алгоритм должен быть уточнен Заказчиком на этапе проектирования и планирования системы);
1. запрет хранения паролей в системе в открытом виде
В рамках проекта должны реализовываться меры по обеспечению безопасности персональных данных при их обработке в системе в соответствии с требованиями 152-ФЗ «О персональных данных» и другими нормативными документами в области защиты персональных данных.
Исполнителем должен быть подготовлен в свободной форме и согласован с Заказчиком перечень обрабатываемых в системе персональных данных, описывающий:
1. категории субъектов, чьи персональные данные обрабатываются в системе (являются / не являются сотрудниками компании);
1. полный состав обрабатываемых персональных данных (ФИО, дата рождения, паспортные данные, номер телефона и т.д.);
1. объем обрабатываемых персональных данных (более / менее 100.000 записей).

В случае обработки в системе персональных данных субъектов, находящихся на территории ЕС, исполнителем должна быть проведена оценка применимости требований общего регламента по защите данных (General Data Protection Regulation, GDPR) и, в случаях выявления существенных рисков для прав и свобод субъектов персональных данных, оценка рисков нарушения защищенности данных (Data protection impact assessment, DPIA. Результаты проведенных оценок согласуются с Заказчиком.
Исполнителем должен быть подготовлен и согласован с Заказчиком документ «Частная модель угроз и нарушителей информационной безопасности системы» (раздел документа «Проектное решение»), описывающий угрозы информационной безопасности системы с учетом оценки возможного вреда субъектам персональных данных.
Исполнителем должно быть проведено определение потенциального уровня защищенности персональных данных при их обработке в системе в соответствии с Постановлением Правительства № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных». Результаты определения потенциального уровня защищенности персональных данных при их обработке согласуются с Заказчиком.
В зависимости от установленного уровня защищенности и определенного перечня актуальных угроз безопасности персональных данных Исполнителем проводится анализ соответствия функционала системы требованиям Приказа ФСТЭК России № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных». В анализе также учитывается необходимость выполнения требований по информационной безопасности, предусмотренных для устранения рисков для прав и свобод субъектов персональных данных, находящихся на территории ЕС, вызванных фактом из обработки в компании, и подтверждения соблюдения требований GDPR.
С учетом актуальных угроз безопасности персональных данных и применяемых информационных технологий система должна реализовывать следующие функции информационной безопасности:
1. идентификация и аутентификация субъектов доступа и объектов доступа;
1. управление доступом субъектов доступа к объектам доступа;
1. защита машинных носителей персональных данных;
1. регистрация событий безопасности;
1. антивирусная защита;
1. контроль (анализ) защищенности персональных данных;
1. защита среды виртуализации;
1. защита технических средств;
1. защита информационной системы, ее средств, систем связи и передачи данных;
1. выявление инцидентов и реагирование на них;
1. управление конфигурацией информационной системы и системы защиты персональных данных.
Подробные требования к перечисленным выше функциям информационной безопасности системы приведены в Приказе ФСТЭК России № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
6.5. Требования к доступу с мобильных устройств
Система должна предусматривать возможность получения безопасного доступа с мобильных устройств с соблюдением требований к защите информации установленных в ПАО «НЛМК».
Требования по информационной безопасности, предъявляемые к разрабатываемому в рамках проекта мобильному приложению приведены в разделе 6.6.
При реализации мобильного доступа к системе из внешних сетей в рамках проекта должна быть предусмотрена закупка лицензий MDM по количеству подключаемых в рамках проекта мобильных устройств.
Прочие требования к доступу с мобильных устройств к системе должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
6.6. Защита мобильного устройства
При разработке мобильного приложения и проработке решений по защите мобильного устройства должны быть учтены следующие требования:
1. выполнение требований OWASP к разработке мобильных приложений (https://confluence.nlmk.com/display/ooib/OWASP+Mobile+Application+Security+Verification+Standard );
1. идентификация и аутентификация пользователей с использованием доменных служб ГК НЛМК;
1. разрыв сессии пользователя после установленного времени бездействия;
1. регистрация действий, совершаемых пользователем, в мобильном приложении и последующая их передача на сторону серверов back-end (в том числе, регистрация событий запуска приложений; регистрация входа/выхода пользователя, регистрация доступа к данным Системы; события, связанные с работой приложения);
1. регистрация действий, совершаемых пользователем в мобильном приложении, на стороне серверов back-end (в том числе, регистрация входа/выхода пользователя, регистрация доступа к данным Системы; события, связанные с работой приложения);
1. контроль целостности приложения (исполняемых файлов, библиотек) с помощью встроенных возможностей при его запуске, посредством сравнения контрольных сумм. При фиксации нарушения целостности приложения оно не должно запускаться;
1. криптографическая защита передаваемых данных между мобильным приложением и серверами back-end;
1. при разработке мобильного приложения должны выполняться требования к разработке, предъявляемые используемой в ГК MDM-системой;
1. контроль доступа пользователей на основании разработанной в рамках проекта ролевой модели;
1. ограничение количества неуспешных попыток доступа к Системе, после которых блокируется учетная запись пользователей;
1. наличие возможности блокирования доступа пользователя к Системе.
6.7. Требования к сетевому сегментированию
В проектном решении должны быть описаны все необходимые и достаточные сетевые взаимодействия со смежными системами, в том числе при взаимодействии с внешними системами (размещаемыми не на ресурсах ГК НЛМК).
При необходимости публикации информационной системы во внешние сети, публикация должна осуществляться с использованием Citrix ADC.
Сетевое оборудование должно поддерживать стандарт 802.1X для интеграции с системой контроля доступа к сети.
В случае, если публикуемая информационная система не является общедоступной (для доступа к «закрытой» части информационной системы требуется идентификация и аутентификация пользователей) для идентификации и аутентификации пользователей необходимо использовать один из следующих механизмов:
1. IDP Blitz;
1. MS AD FS;
1. MS AD. В случае, если для идентификации и аутентификации пользователей используется «прямая» интеграция с AD – должна быть реализована преаутентификация средствами Citrix ADC.
6.8. Требования к переводу системы в промышленную эксплуатацию
Перед сдачей в эксплуатацию производится автоматизированный и/или ручной анализ для оценки уровня защищенности Системы. Анализ защищенности проводится силами Заказчика.
В случае обнаружения критических с точки зрения ИБ недостатков или уязвимостей сдача Системы в эксплуатацию откладывается до момента устранения замечаний.
При переводе системы в промышленную эксплуатацию должны быть выполнены следующие требования:
1. у разработчиков системы должны быть изъяты привилегированные полномочия на продуктивном ландшафте системы, как на уровне ОС, так и на прикладном уровне;
1. предоставление привилегированных полномочий должно осуществляться только для персонала, обеспечивающего бесперебойное функционирование системы;
1. привилегированные полномочия на уровне операционной системы предоставляются персоналу, осуществляющему администрирование информационной системы, только в случае, если без данных полномочий невозможно обеспечить бесперебойное функционирование информационной системы;
1. при сдаче системы список привилегированных групп направляется в адрес УИБ, для постановки на мониторинг, с указанием ответственного за каждую группу доступа.
7. ТРЕБОВАНИЯ К ОРГАНИЗАЦИИ ПУСКОНАЛАДОЧНЫХ РАБОТ
Пуско-наладочные работы выполняются Исполнителем при содействии специалистов Заказчика.
При необходимости изменения настроек существующих компонентов инфраструктуры и информационных систем Заказчика, такие изменения планируются и прорабатываются Исполнителем, согласуются с Заказчиком, выполняются силами Заказчика.
Заказчик определяет и уведомляет Исполнителя о возможных технологических временных «окнах» для проведения работ, требующих выполнения Исполнителем действий, затрагивающих инфраструктуру Заказчика, находящуюся в промышленной эксплуатации.
Для выполнения работ Заказчик предоставляет Исполнителю доступ в помещения, предназначенные для размещения технических средств решения.
По запросу Исполнителя Заказчик создаёт в своих информационных системах и приложениях учётные записи, необходимые Исполнителю для выполнения работ в соответствии с согласованной проектной документацией. Прочие требования к организации пусконаладочных работ должны быть уточнены Исполнителем на этапе реализации проекта.
8. ТРЕБОВАНИЯ К ПОРЯДКУ КОНТРОЛЯ И ПРИЕМКИ СИСТЕМЫ
8.1. Состав и содержание работ
В рамках проекта, после завершения работ, Исполнителем, в зависимости от выбранного решения по реализации, должны быть (созданы, перенесены, развернуты, настроены), все среды системы и подсистем.
При подготовке к вводу в эксплуатацию системы Исполнителю необходимо:
1. Обеспечить подготовку полного пакета документов;
1. Совместно с Заказчиком определить подразделение и должностных лиц, ответственных за сопровождение и проведение опытной эксплуатации системы;
1. Обеспечить обучение администраторов Заказчика работе с системой (в зоне ответственности Заказчика.
Детальные требования к составу и содержанию работ по подготовке к вводу системы в действие, включая перечень основных мероприятий и их исполнителей должны быть уточнены Исполнителем на начальных этапах проекта.
8.2. Требования к контролю и приемке системы
В целом порядок ввода в эксплуатацию, проведение предварительных и приемочных испытаний системы должны осуществляться в соответствии с требованиями Заказчика.
Объем и последовательность проведения испытаний (предварительных, приемочных) для каждого этапа системы должны быть согласованы с Заказчиком. К проведению испытаний Исполнителем должна быть подготовлена Тестовая модель и сценарии тестирования. Испытания в части выполнения требований ИБ выполняются в продуктивном ландшафте системы. Порядок приемки системы описан далее в настоящем разделе.
Основные требования к документу приведены в Приложении А. Прочие требования должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
8.3. Проведение предварительных испытаний
Предварительные испытания проводятся с целью определения готовности системы к вводу в опытную эксплуатацию.
В ходе предварительных испытаний оценивается соответствие системы требованиям ФТТ и ее работоспособность.
Для проведения предварительных испытаний, Исполнителем, должна быть подготовлена Тестовая модель и сценарии тестирования, утверждаемая Заказчиком.
Результаты предварительных испытаний должны оформляться Исполнителем, тестовыми протоколами по результатам испытаний.
Предварительные испытания системы должны производиться на территории Заказчика.
Прочие требования, должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
8.4. Проведение опытной эксплуатации
Опытная эксплуатация должна проводиться (по утвержденным Заказчиком программам и сценариям) персоналом Заказчика, прошедшим необходимую подготовку, при техническом сопровождении Исполнителя.
В случае наличия отрицательных выводов и заключений по результатам опытной эксплуатации, Исполнителем, должна быть проведена доработка системы по указанным в протоколе пунктам.
Порядок проведения опытной эксплуатации должен быть уточнен на этапе проектирования и планирования системы.
8.5. Требования к поддержке в рамках опытной эксплуатации
Исполнитель должен обеспечить сопровождение опытной эксплуатации системы с момента сдачи системы в опытную эксплуатацию.
В течение опытной эксплуатации системы, сотрудники Исполнителя должны оказывать услуги второй линии поддержки, отвечая на вопросы первой линии поддержки (сотрудников ИТ-подразделения Заказчика), исправлять функционал, если он реализован вне соответствия с ФТТ, проектным решением.
В процессе опытной эксплуатации системы, Заказчиком ведутся журналы обращений пользователей, в которых фиксируются замечания по работе системы и предложения по изменению работы программного обеспечения.
Прочие требования, должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
8.6. Проведение приемочных испытаний
По результатам опытной эксплуатации системы, Исполнителем, должны быть проведены по согласованию с Заказчиком приемочные испытания.
Приемочные испытания должны проводиться согласно тестовой модели и сценариям тестирования на соответствие требованиям ФТТ, а также включать проверку устранения недостатков, выявленных в ходе опытной эксплуатации системы.
Для проведения приемочных испытаний Заказчиком по инициативе Исполнителя должна быть сформирована приемочная комиссия по сдаче системы в промышленную эксплуатацию, которая должна формироваться из специалистов Заказчика и Исполнителя.
По результатам проведения приемочных испытаний Исполнителем должен быть подготовлен Акт о вводе системы в промышленную эксплуатацию.
Прочие требования, должны быть уточнены Исполнителем на этапе проектирования и планирования системы.
9. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ РАБОТ
Ожидаемыми результатами реализации проекта являются:
1. Исполнителем разработаны и согласованы со всеми участниками проектные решения.
1. В ходе проекта Исполнителем продумана и согласована ролевая модель;
1. Исполнителем разработаны инструкции для пользователей и администраторов;
1. Исполнителем проведено обучение пользователей системы;
1. Исполнителем предоставляется гарантийная поддержка системы с заявленным уровнем критичности, сроком на 1 год с момента подписания актов выполненных работ;
1. Разработано и внедрено мобильное приложение "Мобильное ТОиР 2.0" на единой цифровой мобильной платформе НЛМК;
1.  Функциональность SAP WM перенесена на мобильное приложение НЛМК, в соответствии с требованиями данного ФТТ и подготовленного Проектного решения;
1. Разработаны и запущенны в эксплуатацию соответствующие модули "Мобильное ТОиР 2.0", исполняющие бизнес-процесс описанные в разделе 3 данного ФТТ;
1. Проведена интеграция с системой SAP.
10. ТРЕБОВАНИЯ К ГАРАНТИЙНОМУ ОБСЛУЖИВАНИЮ
Исполнитель должен гарантировать, что результаты оказанных Услуг, предоставленные Заказчику в рамках исполнения настоящего Договора, будут соответствовать требованиям, определенным в настоящем Договоре. Срок гарантийного сопровождения составляет 12 (Двенадцать) месяцев с даты подписания последнего Акта сдачи-приёмки оказанных Услуг по Договору без замечаний со стороны Заказчика.
11. ТРЕБОВАНИЯ К УПРАВЛЕНИЮ ОРГАНИЗАЦИОННЫМИ ИЗМЕНЕНИЯМИ
Объем элементов управления организационными изменениями (взаимодействие со стейкхолдерами, реализация организационных изменений, обучение и коммуникации) должен быть оценен в рамках работ по проектированию системы на основании изменений функциональных процессов.  Работы, включенные в объем проекта, должны быть учтены в календарном плане проекта.
Решения о необходимости и объеме реализации конкретных элементов управления организационными изменениями (обучение, информирование и коммуникации, реализация организационных изменений) должны быть приняты в рамках работ по проектированию системы.  Работы, включенные в объем проекта, должны быть учтены в календарном плане проекта.
11.1. Требования к организационным изменениям
В рамках реализации проекта Исполнителем должно быть предусмотрено своевременное выявление необходимых организационных изменений для перехода к новой системе и целевым бизнес-процессам, реализация необходимых для этого исследований и подготовительных работ (визуализация процессов и т.д.), а также составление и выполнение плана мероприятий по реализации организационных изменений. Исполнителю необходимо обеспечить мониторинг выполнения плана, а также своевременное внесение необходимых корректировок в план по реализации организационных изменений.
Прочие требования к организационным изменениям должны быть уточнены Исполнителем на этапе проектирования системы.
11.2. Требования к обучению персонала
В рамках реализации проекта Исполнитель должен определить потребность в обучении и методологию, подготовить и согласовать с Заказчиком (менеджер УИ/РП) обучающие материалы, провести тестовое обучение группы сотрудников и сбор обратной связи, при необходимости скорректировать обучающие материалы, реализация обучения Администраторов и пользователей системы настройке, управлению и работе с системой, оценить эффективность обучения.
Прочие требования к обучению персонала должны быть уточнены Исполнителем на этапе проектирования системы и согласованы с Заказчиком (менеджер УИ/РП).
11.3. Требования к информированию и коммуникации
В рамках реализации проекта, Исполнителем, должны быть предусмотрены информирование и коммуникации на всем протяжении проекта для обеспечения необходимого уровня осведомленности всех сторон, затронутых трансформацией.
Прочие требования к информированию и коммуникациям должны быть уточнены Исполнителем на этапе проектирования системы.
12. ТРЕБОВАНИЯ К ПАТЕНТНОЙ ЧИСТОТЕ
При реализации Мобильного ТОиР 2.0 должно применяться только лицензионное программное обеспечение.
Права на программное обеспечение и систему должны быть переданы Заказчику, за исключением прав на программное обеспечение, предоставление которых регулируется отдельным лицензионным соглашением с правообладателем (разработчиком ПО).
Прочие требования должны быть уточнены Исполнителем на этапе реализации проекта.
13. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОЙ ПОДДЕРЖКЕ 
После реализации проекта, Исполнителем должна оказываться услуга по технической поддержке работы системы, объем предоставления услуги должен включать в себя следующие блоки работ:
1. Создание новых и модернизация существующих компонентов системы по запросу;
1. Поддержка существующей системы.
После завершения создания системы Исполнитель должен обеспечивать непрерывную техническую поддержку программно-аппаратного комплекса системы в течение одного года.
Услуги технической поддержки должны включать:
1. Реактивную поддержку;
1. Проактивную поддержку;
1. Работы по заявкам.
Прочие требования должны быть уточнены Исполнителем на этапе реализации проекта.
13.1. Требование к реактивной технической поддержке
Реактивная поддержка предназначена для восстановления работоспособности ландшафтов системы в случаях отказов и сбоев.
К реактивной поддержке предъявляются следующие требования:
Техническая поддержка осуществляется в режиме 8x5.
Время реакции — интервал времени от момента обращения в службу поддержки до ответа специалиста, квалифицирующего тип заявки и определяющего необходимое решение:
Для продуктивных сред:
1. Для программного обеспечения составляет 0,5 часа;
1. Для аппаратного обеспечения составляет 0,5 часа.
Время восстановления работоспособности — интервал с момента обращения в службу поддержки до передачи системы в исправном виде Заказчику. Время восстановления работоспособности должно соответствовать требованиям, описанным в п. «Показатели назначения» и требованиям, описанным в Таблице 18.
 Таблица 18 Требования к реактивной технической поддержке.
	Обращение
	Приоритет
	Целевой параметр (час)

	
	
	Время реакции
	Время решения

	Инцидент
	Очень высокий
	0,5
	4

	Инцидент
	Высокий
	2
	8

	Инцидент
	Средний
	2
	16

	Инцидент
	Низкий
	4
	32


Для продуктивных сред системы приём и обработка заявок должны осуществляться круглосуточно.
Прочие требования к реактивной поддержке должны быть определены Исполнителем и согласованы с Заказчиком, на фазе проектирования и планирования системы.
13.2. Требование к проактивной технической поддержке
Проактивная поддержка должна включать в себя профилактические мероприятия, направленные на оптимизацию работы, непрерывное улучшение процессов управления и эксплуатации системы.
Проактивная поддержка должна состоять из работ по обеспечению:
1. Жизнедеятельности систем: мониторинг состояния доступности и производительности систем и их компонентов, входящих в объем проекта с последующим анализом и оптимизацией параметров систем, либо выполнением требуемых работ (при необходимости), для повышения уровня производительности и надежности;
1. Мониторинга и оптимизации работы системы и баз данных;
1. Мониторинга и оптимизации использования аппаратных ресурсов;
1. Мониторинга и оптимизации заданий резервного копирования компонентов системы;
1. Мониторинг дампов, процессов обновления системы;
1. Консультаций специалистов Заказчика по эксплуатационным вопросам.
Прочие требования к проактивной поддержке должны быть уточнены Исполнителем и согласованы с Заказчиком, на этапе проектирования и планирования.
13.3. Требование к работам по заявкам
Работы по заявкам должны включать в себя:
1. Установка сервис-паков и обновлений по запросу;
1. Участие в разборе проблемных ситуаций, возникающих в процессе внедрения и эксплуатации систем, входящих в объем проекта (совместно со специалистами Заказчика);
1. Выполнение резервирования восстановления компонентов системы по запросу;
1. Подключение пользователей к системе.
Прочие требования, должны быть уточнены Исполнителем и согласованы с Заказчиком, на фазе проектирования и планирования.
13.4. Требование к условиям оказания технической поддержки
В процессе реализации проекта, а также при последующей технической поддержке системы, Исполнитель, должен обеспечивать Заказчику техническое обслуживание и администрирование программного обеспечения в соответствии с утвержденными процессами Заказчика:
1. Процессом управления услугами;
1. Процессом управления инцидентами;
1. Процессом управления изменениями.
Для работы с инцидентами и изменениями, эксперты Исполнителя в обязательном порядке должны использовать систему регистрации запросов Заказчика.
Для работы специалистов Исполнителя с инцидентами и изменениями, в системе регистрации запросов Заказчика, создается специализированные группы, в которые включаются специалисты Исполнителя и маршрутизируются все запросы в соответствии с маршрутной картой по информационной системе.
Для координации работ внутри групп со стороны Исполнителя назначаются Координаторы рабочих групп, которые отвечают за распределение инцидентов и изменений в рамках рабочей группы, а также за осуществляет контроль работ по инцидентам и изменениям, участвует в статусных оперативных совещаниях по процессам управления инцидентами и изменениями.
Перед началом оказания услуг Заказчик обеспечивает обучение специалистов Исполнителя работе в системе регистрации запросов Заказчика.
14. ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ
Документирование системы в рамках проектирования и реализации должно производиться в соответствии с требованиями корпоративных стандартов Заказчика в части создания корпоративных информационных систем и порядку их описания/разработки.
Документирование выполняется в электронном виде, в среде Confluence.
По результатам реализации проекта Исполнитель должен разработать, согласовать, предъявить и передать Заказчику документы, перечисленные в Приложении А.
15. ТРЕБОВАНИЯ К УСЛОВИЯМ ДОГОВОРА
Общая длительность работ по проекту не должна превышать 24 календарных месяцев с момента подписания договора.
Не соблюдение сроков выполнения работ предусмотрены штрафы в размере 10% от стоимости договора.
Визуальное управление – ведение наглядных ежедневно обновленных панелей, отслеживающих статус выполнения работ и принятия результатов в Jira.
Предварительные сроки предоставления результатов проекта должны соответствовать требованиям, указанным в Приложении В. Сроки должны быть уточнены Исполнителем и согласованы Заказчиком на стадии подписания договора.

ПРИЛОЖЕНИЕ А. Требования к содержанию эксплуатационной документации
(обязательное)
	№ п.п.
	Наименование документа
	Тип документации
	Требования к содержанию

	1.
	Проектное решение
	Технический проект
	Документ должен описывать полный ландшафт технической инфраструктуры. Содержать детальные схемы, их описания, настройки для каждого компонента системы, описывать информационные потоки между системами и подсистемами, содержать детальные требования к межсетевому взаимодействию, и т.д. Описывать подходы к мониторингу, резервному копированию, обслуживанию системы. Описывать процедуры обеспечения отказоустойчивости, высокой доступности (если используется) и т.д.

	2.
	Сайзинг системы
	Технический проект
	Документ должен описывать требования, предъявляемые к системе и к функционированию системы, входные условия оценки и описания расчетов по каждому элементу комплекса технических средств.

	3.
	Карточка системы (CMDB)
	Программный артефакт
	Описание потоков данных, информационного обеспечения системы

	4.
	Модель угроз и нарушителей информационной безопасности (если система является КИИ/содержит ПДН)
	Технический проект
	Документ должен описывать список актуальных угрозы и нарушителей, в том числе в соответствии с требованиями регуляторов. Необходимо приведение исчерпывающего списка компенсирующих мер применяемых для нейтрализации перечисленных угроз.

	5.
	Тестовая модель и сценарии тестирования
	Программный артефакт
	Описание программы и методики испытаний

	6.
	Скрипты и регламент резервного копирования
	Программный артефакт
	Описание процедур резервного копирования системы

	7.
	Скрипты и регламент аварийного восстановления системы
	Программный артефакт
	Описание процедур восстановления системы

	8.
	Скрипты и регламент обслуживания системы
	Программный артефакт
	Описание процедур обслуживания системы

	9.
	Задания на разработку - статьи баз знаний
	Программный артефакт
	Определение и описание постановки задачи для последующего ее выполнения (в частности, например, программистом)

	10.
	Протокол тестовых испытаний
	Рабочая документация
	В протоколе должны быть отражены результаты проведенных проверок по каждому пункту программы, выводы и рекомендации по ним.

	11.
	Пользовательские материалы (инструкции, памятки и др. обучающие материалы)
	Рабочая документация
	Документ должен описывать порядок действий пользователя в ИТ-системе для выполнения функций соответствующей его роли, содержать описание функций, транзакции, шаги, системные экраны и правила заполнения.

	12.
	Инструкция администратора системы
	Рабочая документация
	Документ должен описывать функции, транзакции, шаги, системные экраны, правила заполнения и т.д. Включать требования к плану восстановления системы, работам по обслуживанию и обновлению.

	13.
	Бэклог задач развития решения, тех.долга, баг-фиксинга
	Программный артефакт
	Описание замечаний к ИС, формируемых при вводе ИС в ПЭ

	14.
	Акт приемки информационной системы в промышленную эксплуатацию
	Рабочая документация
	Документ должен содержать подтверждение готовности приемки системы\модуля\функиональности на поддержку


ПРИЛОЖЕНИЕ Б. Сроки предоставления результатов проекта
(обязательное)
	№
	Этап
	Срок
	Описание Услуги/Работы
	Результат оказания услуги/работы/отчетный документ
	Ответственность Исполнителя
	Ответственность Заказчика

	
	
	Дата начала
	Дата окончания
	
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8

	Оценка инициативы. Проработка инициативы

	           
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Сбор и фиксирование требований, определение целей, задач, результатов проекта, функционального объема (перечня бизнес-процессов для автоматизации), определение основных характеристик и возможностей системы, пользовательских ролей и полномочий
	Функциональные требования к системе
	
	X

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Определение класса критичности системы, актива
	
	
	X

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Разработка концептуальной архитектуры
	
	
	X

	Этап 1. Планирование и реализация

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Формирование устава проекта
	Устав проекта
	X
	X

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Описание проектного решения и интеграции с ландшафтом ИТ инфраструктуры группы компаний НЛМК
	Проектное решение
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Сайзинг 
	Сайзинг системы
	X
	X

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Описание потоков данных, информационного обеспечения системы
	Карточка системы (CMDB)
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Описание модели угроз и нарушителей ИБ для конкретной ИС (если система является КИИ/содержит ПДН)
	Модель угроз и нарушителей информационной безопасности системы
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Описание программы и методики испытаний
	Тестовая модель и сценарии тестирования
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Составления плана мероприятий по реализации орг. изменений
	План мероприятий по реализации орг. изменений
	X
	

	Этап 2. Реализация и запуск в ПЭ

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Описание процедур резервного копирования системы
	Скрипты и регламент резервного копирования
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Описание процедур восстановления системы
	Скрипты и регламент аварийного восстановления системы
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Описание процедур обслуживания системы
	Скрипты и регламент обслуживания системы
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Определение и описание постановки задачи для последующего ее выполнения (в частности, например, программистом)
	Задания на разработку - статьи баз знаний
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Тестирование
	Протокол тестовых испытаний
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Разработка инструкций пользователя
	Пользовательские материалы (инструкции, памятки и др. обучающие материалы)
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Описание регламентных процедур по администрированию системы
	Инструкция администратора системы - статья базы знаний
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Описание процедур по развертыванию сред разработки, тестирования, продуктива
	Скрипты развертывания сред, пайплайны
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Организация ОЭ
	Приказ о вводе системы в опытную эксплуатацию. Выявленные в период ОЭ замечания устранены.
	X
	X

	Этап 3. Завершение

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Описание правил проверки исходного кода на соответствие принятым правилам оформления кода в виде отдельного скрипта или конфигурации для принятого style checker'а
	Скрипты проверки codestyle
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Описание замечаний к ИС, формируемых при вводе ИС в ПЭ
	Бэклог задач развития решения, тех.долга, баг-фиксинга
	X
	

	
	
	В соответствии с календарным планом проекта
	В соответствии с календарным планом проекта
	Сдача системы в ПЭ
	Акт приемки информационной системы в промышленную эксплуатацию
	X
	X



ПРИЛОЖЕНИЕ В. Матрица ролей 
(справочное)
ПРИЛОЖЕНИЕ Г. Схемы бизнес-процессов 
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