	                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                 
	УТВЕРЖДАЮ 

Начальник ГБУ ВО 

«Волжская горСББЖ»

_____________ Свиридонова Н.А.
"____" ________________ 2022 г.

М.П.



ИЗВЕЩЕНИЕ
О ПРОВЕДЕНИИ ЗАПРОСА КОТИРОВОК В ЭЛЕКТРОННОЙ ФОРМЕ, УЧАСТНИКАМИ КОТОРОГО МОГУТ БЫТЬ ТОЛЬКО СУБЪЕКТЫ МАЛОГО И СРЕДНЕГО ПРЕДПРИНИМАТЕЛЬСТВА

на оказание услуг по продлению срока действия лицензий на неисключительное 

право использования антивирусного программного обеспечения 
	№ п/п
	Наименование
	Сведения

	1
	Используемый способ закупки
	Запрос котировок в электронной форме (далее – запрос котировок)

	2
	Информация о Заказчике

(контактная информация)
	Наименование Заказчика: государственное бюджетное учреждение Волгоградской области «Волжская городская станция по борьбе с болезнями животных»

Почтовый адрес: 404130, Волгоградская область, г. Волжский, ул. 19 Партсъезда, 31

Адрес электронной почты: vetvlz@mail.ru

Номер контактного телефона: 8 (8443) 41-18-21

Ответственное должностное лицо Заказчика: Каменева Галина Васильевна  

	3
	Адрес электронной площадки в сети Интернет 
	www.etp-ets.ru


	4
	Наименование и описание предмета закупки
	Наименование закупки: оказание услуг по продлению срока действия лицензий на неисключительное право использования антивирусного программного обеспечения 

Описание предмета закупки: приведено в Приложении № 2 "Техническое задание" к настоящему извещению о проведении запроса котировок

	5
	Количество поставляемого товара, объем выполняемых работ, оказываемых услуг
	В соответствии с приложением № 2 "Техническое задание" к настоящему извещению о проведении запроса котировок  

	6
	Код по Общероссийскому классификатору продукции по видам экономической деятельности (ОКПД 2) ОК 034-2014 (КПЕС 2008)
	В соответствии с приложением № 2 «Техническое задание» к настоящему извещению о проведении запроса котировок  



	7
	Источник финансирования (Коды КБК)
	Средства от приносящей доход деятельности
КБК 82320000000000000

	8
	Начальная (максимальная) цена договора
	27 005,00 рублей

	9
	Форма, сроки и порядок оплаты товара, работ, услуг
	Оплата по настоящему Договору осуществляется Заказчиком путем перечисления денежных средств на расчетный счет Исполнителя по факту оказания Услуг в течение 7 (семи) рабочих дней со дня подписания Заказчиком документа о приемке оказанных Услуг. Документом о приемке оказанных Услуг является акт об оказанных Услугах и/или универсально-передаточный акт, и/или акт передачи прав. Исполнитель предоставляет счет на оплату, счет-фактуры (при наличии).
Авансирование не производится.

	10
	Обоснование начальной (максимальной) цены договора
	Приведено в Приложении № 1 "Обоснование начальной (максимальной) цены договора" к настоящему извещению о проведении запроса котировок

	11
	Порядок формирования цены договора 
	В общую цену договора включены все расходы Исполнителя, необходимые для осуществления им своих обязательств по договору в полном объеме и надлежащего качества, в том числе все подлежащие к уплате налоги, пошлины, сборы и другие обязательные платежи, предусмотренные законодательством Российской Федерации, расходы на страхование, транспортные расходы и иные расходы, связанные с исполнением условий Договора.

	12
	Место поставки товара, выполнения работ или оказания услуг; сроки поставки товара или завершения работы либо график оказания услуг
	Место оказания услуг: 404130, Волгоградская обл., г. Волжский, ул. 19 Партсъезда, д.31.
Сроки оказания услуг: в течение 10 календарных дней со дня подписания Договора в рабочие дни с 8:30 часов до 16:30 часов (время местное) по согласованию с Заказчиком.


	13
	Информация о возможности изменить условия договора 
	Допускается 

	13.1
	Информация о возможности одностороннего отказа от исполнения договора
	Предусмотрена

	14
	Требования к участникам запроса котировок 
	1) непроведение ликвидации участника конкурентной закупки с участием субъектов малого и среднего предпринимательства (далее – участник закупки) - юридического лица и отсутствие решения арбитражного суда о признании участника такой закупки - юридического лица или индивидуального предпринимателя несостоятельным (банкротом);

2) неприостановление деятельности участника закупки в порядке, установленном Кодексом Российской Федерации об административных правонарушениях;

3) отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов участника такой закупки, по данным бухгалтерской (финансовой) отчетности за последний отчетный период. Участник такой закупки считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по данному заявлению на дату рассмотрения заявки на участие в конкурентной закупке с участием субъектов малого и среднего предпринимательства не принято;

4) отсутствие у участника закупки - физического лица, зарегистрированного в качестве индивидуального предпринимателя, либо у руководителя, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа, или главного бухгалтера юридического лица - участника конкурентной закупки с участием субъектов малого и среднего предпринимательства непогашенной или неснятой судимости за преступления в сфере экономики и (или) преступления, предусмотренные статьями 289, 290, 291, 291.1 Уголовного кодекса Российской Федерации, а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся предметом осуществляемой закупки, и административного наказания в виде дисквалификации;

5) отсутствие фактов привлечения в течение двух лет до момента подачи заявки на участие в конкурентной закупке с участием субъектов малого и среднего предпринимательства участника такой закупки - юридического лица к административной ответственности за совершение административного правонарушения, предусмотренного статьей 19.28 Кодекса Российской Федерации об административных правонарушениях; 

6) отсутствие сведений об участнике закупки в реестрах недобросовестных поставщиков, предусмотренных Федеральным законом от 18.07.2011 г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» и Федеральным законом от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».

	15
	Дополнительные требования к участникам запроса котировок
	Не установлены 

	16
	Место и порядок подачи заявок участников запроса котировок
	Место подачи заявок: в форме электронного документа: на сайте электронной площадки АО «ЭТС» - www.etp-ets.ru
Порядок подачи заявок: 

Любой участник закупки, в том числе участник, которому не направлялся запрос о предоставлении котировок, вправе подать только одну заявку на участие в запросе котировок. В случае если заказчиком были внесены изменения в извещение о проведении запроса котировок, участник закупки вправе изменить или отозвать свою заявку на участие в запросе котировок до истечения срока подачи заявок на участие в запросе котировок.
Заявка на участие в запросе котировок подается в форме электронного документа до даты и времени окончания подачи заявок, указанных в настоящем извещении о проведении запроса котировок.

Заявка на участие в запросе котировок в форме электронного документа заверяется усиленной квалифицированной электронной подписью участника запроса котировок и подается с использованием электронной площадки.

Заявки на участие в запросе котировок, поданные после окончания срока подачи таких заявок, указанного в настоящем извещении о проведении запроса котировок, не рассматриваются и в день их поступления возвращаются лицам, подавшим такие заявки.

В случае установления факта подачи одним участником запроса котировок двух и более заявок на участие в запросе котировок при условии, что поданные ранее такие заявки этим участником не отозваны, все заявки на участие в запросе котировок, поданные этим участником, не рассматриваются и возвращаются ему.

Заявка на участие в запросе котировок, все документы, относящиеся к заявке, должны быть составлены на русском языке. 

Входящие в заявку на участие в запросе котировок документы, оригиналы которых выданы участнику запроса котировок третьими лицами на ином языке, могут быть представлены на этом языке при условии, что к ним будет прилагаться надлежащим образом, заверенный перевод на русский язык.
Сведения, указываемые участником запроса котировок в заявке на участие в запросе котировок, а также в прилагаемых к заявке на участие в запросе котировок документах (их копиях), должны быть достоверными и непротиворечивыми.

	17
	Информация и документы, входящие в состав заявки на участие в запросе котировок
	Заявка на участие в запросе котировок должна содержать: 

1) наименование, фирменное наименование (при наличии), адрес юридического лица в пределах места нахождения юридического лица, учредительный документ, если участником закупки является юридическое лицо;

2) фамилия, имя, отчество (при наличии), паспортные данные, адрес места жительства физического лица, зарегистрированного в качестве индивидуального предпринимателя, если участником закупки является индивидуальный предприниматель;

3) идентификационный номер налогоплательщика участника закупки или в соответствии с законодательством соответствующего иностранного государства аналог идентификационного номера налогоплательщика (для иностранного лица);

4) идентификационный номер налогоплательщика (при наличии) учредителей, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа юридического лица, если участником закупки является юридическое лицо, или в соответствии с законодательством соответствующего иностранного государства аналог идентификационного номера налогоплательщика таких лиц;

5) копия документа, подтверждающего полномочия лица действовать от имени участника закупки, за исключением случаев подписания заявки:

а) индивидуальным предпринимателем, если участником такой закупки является индивидуальный предприниматель;

б) лицом, указанным в едином государственном реестре юридических лиц в качестве лица, имеющего право без доверенности действовать от имени юридического лица (далее в настоящем разделе - руководитель), если участником такой закупки является юридическое лицо;

6) копия решения о согласии на совершение крупной сделки или о последующем одобрении этой сделки, если требование о наличии указанного решения установлено законодательством Российской Федерации и для участника закупки заключение по результатам такой закупки договора либо предоставление обеспечения заявки на участие в такой закупке (если требование об обеспечении заявок установлено заказчиком в извещении об осуществлении такой закупки), обеспечения исполнения договора (если требование об обеспечении исполнения договора установлено заказчиком в извещении об осуществлении такой закупки) является крупной сделкой;

7) информация и документы об обеспечении заявки на участие в конкурентной закупке с участием субъектов малого и среднего предпринимательства, если соответствующее требование предусмотрено извещением об осуществлении такой закупки, документацией о конкурентной закупке:

а) реквизиты специального банковского счета участника конкурентной закупки с участием субъектов малого и среднего предпринимательства, если обеспечение заявки на участие в такой закупке предоставляется участником такой закупки путем внесения денежных средств;

б) банковская гарантия или ее копия, если в качестве обеспечения заявки на участие в конкурентной закупке с участием субъектов малого и среднего предпринимательства участником такой закупки предоставляется банковская гарантия;

8) декларация, подтверждающая на дату подачи заявки на участие в конкурентной закупке с участием субъектов малого и среднего предпринимательства соответствие участника требованиям, установленным подпунктами 1-5 пункта 14 настоящего извещения. Декларация, предусмотренная настоящим подпунктом, представляется в составе заявки участником закупки с использованием программно-аппаратных средств электронной площадки. 

9) предложение участника закупки в отношении предмета такой закупки;

10) наименование страны происхождения поставляемого товара (при осуществлении закупки товара, в том числе поставляемого заказчику при выполнении закупаемых работ, оказании закупаемых услуг), документ, подтверждающий страну происхождения товара, предусмотренный актом Правительства Российской Федерации, принятым в соответствии с пунктом 1 части 8 статьи 3 Федерального закона; 

11) предложение о цене договора (единицы товара, работы, услуги). 
Участник закупки предоставляет свою заявку на участие в запросе котировок в соответствии с формой котировочной заявки (Приложение № 3 к настоящему извещению о проведении запроса котировок).

	18
	Дата и время начала срока подачи заявок на участие в запросе котировок
	«26» май 2022 г. с момента размещения извещения о проведении запроса котировок в единой информационной системе.

	19
	Дата и время окончания срока подачи заявок на участие в запросе котировок
	«02» июня 2022 г. 

09:00 

	20
	Дата окончания срока рассмотрения и оценки заявок на участие в запросе котировок, место и время рассмотрение заявок участников закупки
	«03» июня 2022 г.
г. Волгоград, ул. Новороссийская, д. 15, каб. 617

09:00 

	21
	Размер обеспечения заявки на участие в запросе котировок
	Не устанавливается 


	22
	Размер обеспечения исполнения договора, порядок предоставления такого обеспечения
	Размер обеспечения исполнения договора: 5% от начальной (максимальной) цены договора, что составляет 1350,25 рублей. 
Порядок предоставления обеспечения исполнения договора: исполнение договора может обеспечиваться предоставлением банковской гарантии, выданной банком и соответствующей требованиям настоящего пункта, или внесением денежных средств на указанный ниже заказчиком счет, на котором в соответствии с законодательством РФ учитываются операции со средствами, поступающими заказчику. Способ обеспечения исполнения договора определяется участником запроса котировок, с которым заключается договор, самостоятельно. Срок действия банковской гарантии должен превышать срок действия договора не менее чем на 1 (один) месяц.

Договор заключается после предоставления участником запроса котировок, с которым заключается договор, обеспечения исполнения договора в соответствии с настоящим пунктом.

В случае непредоставления участником запроса котировок, с которым заключается договор, обеспечения исполнения договора в срок, установленный для заключения договора, такой участник считается уклонившимся от заключения договора.

Если при проведении запроса котировок участником запроса котировок, с которым заключается договор, предложена цена договора, которая на 25 и более процентов ниже начальной (максимальной) цены договора, договор заключается только после предоставления таким участником обеспечения исполнения договора в размере, превышающем в полтора раза размер обеспечения исполнения договора, указанный в настоящем пункте, но не менее чем в размере аванса (если договором предусмотрена выплата аванса). Обеспечение предоставляется участником запроса котировок, с которым заключается договор, до его заключения. Участник запроса котировок, не выполнивший данного требования, признается уклонившимся от заключения договора. В случае признания победителя запроса котировок уклонившимся от заключения договора на участника запроса котировок, с которым заключается договор, распространяются требования настоящего пункта в полном объеме.

Заказчик в качестве исполнения договоров принимает банковские гарантии, выданные банками, включенными в предусмотренный статьей 74.1 Налогового кодекса РФ перечень банков, отвечающих установленным требованиям для принятия банковских гарантий в целях налогообложения.

Банковская гарантия должна быть безотзывной и отвечать требованиям действующего законодательства РФ.

Основанием для отказа в принятии банковской гарантии заказчиком является:

1) несоответствие банковской гарантии условиям, указанным в настоящем пункте;

2) несоответствие банковской гарантии требованиям, содержащимся в извещении о проведении запроса котировок.

В случае отказа в принятии банковской гарантии заказчик в срок, не превышающий 3 (трех) рабочих дней со дня ее поступления, информирует в письменной форме или форме электронного документа об этом лицо, предоставившее банковскую гарантию, с указанием причин, послуживших основанием для отказа.
Реквизиты счета для внесения обеспечения исполнения договора: 
Государственное бюджетное учреждение Волгоградской области «Волжская городская станция по борьбе с болезнями животных»

ИНН 3435901856   КПП 343501001 

Наименование получателя: комитет финансов Волгоградской области (ГБУ ВО «Волжская горСББЖ» л/с 20523Ш92750)
Наименование банка получателя: Отделение Волгоград Банка России//УФК по Волгоградской области г. Волгоград  

БИК 011806101 
ОКТМО 18710000
Единый казначейский счет 40102810445370000021 
Казначейский/счет 03224643180000002900 

В назначении платежа указать: 

КБК 82330000000000000510

КФО – 3.

	23
	Антидемпинговые меры при проведении запроса котировок
	Если при проведении запроса котировок участником запроса котировок, с которым заключается договор, предложена цена договора, которая на 25 и более процентов ниже начальной (максимальной) цены договора, договор заключается только после предоставления таким участником обеспечения исполнения договора в размере, превышающем в полтора раза размер обеспечения исполнения договора, указанный в настоящем пункте, но не менее чем в размере аванса (если договором предусмотрена выплата аванса). Обеспечение предоставляется участником запроса котировок, с которым заключается договор, до его заключения. Участник запроса котировок, не выполнивший данного требования, признается уклонившимся от заключения договора. В случае признания победителя запроса котировок уклонившимся от заключения договора на участника запроса котировок, с которым заключается договор, распространяются требования настоящего пункта в полном объеме.

	24
	Требования по обеспечению приоритета товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами, при проведении закупки по отношению к товарам, происходящим из иностранного государства, работам, услугам, выполняемым, оказываемым иностранными лицами.

	1. Если в заявке на участие в электронном запросе котировок, представленной участником электронного запроса котировок, содержится предложение о поставке товаров российского и иностранного происхождения, выполнении работ, оказании услуг российскими и иностранными лицами, при этом стоимость товаров российского происхождения, стоимость работ, услуг, выполняемых, оказываемых российскими лицами, составляет более 50 процентов стоимости всех предложенных таким участником товаров, работ, услуг, то для целей установления соотношения цены предлагаемых к поставке товаров российского и иностранного происхождения, цены выполнения работ, оказания услуг российскими и иностранными лицами цена единицы каждого товара, работы, услуги определяется как произведение начальной (максимальной) цены единицы товара, работы, услуги на коэффициент изменения начальной (максимальной) цены договора по результатам проведения закупки, определяемый как результат деления цены договора, по которой заключается договор, на начальную (максимальную) цену договора.
При осуществлении закупок товаров, работ, услуг путем проведения запроса котировок в электронной форме оценка и сопоставление заявок на участие в закупке, которые содержат предложения о поставке товаров российского происхождения, выполнении работ, оказании услуг российскими лицами, по стоимостным критериям оценки производятся по предложенной в указанных заявках цене договора, сниженной на 15 процентов, при этом договор заключается по цене договора, предложенной участником в заявке на участие в закупке.
2. При заключении договора по результатам электронного запроса котировок указывается страна происхождения поставляемого товара на основании сведений, содержащихся в заявке на участие в закупке, представленной участником конкурентной закупки, с которым заключается договор.
3. При исполнении договора, заключенного с участником конкурентной закупки, в отношении которого Правительством Российской Федерации предоставлен приоритет товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами, по отношению к товарам, происходящим из иностранного государства, работам, услугам, выполняемым, оказываемым иностранными лицами, не допускается замена страны происхождения товаров, за исключением случая, когда в результате такой замены вместо иностранных товаров поставляются российские товары, при этом качество, технические и функциональные характеристики (потребительские свойства) таких товаров не должны уступать качеству и соответствующим техническим и функциональным характеристикам товаров, указанных в договоре.

	25
	Рассмотрение заявок на участие в запросе котировок в электронной форме
	Рассмотрение заявок на участие в запросе котировок производится комиссией по осуществлению закупок (далее – закупочная комиссия).

В течение одного рабочего дня после направления оператором электронной площадки заявок на участие в запросе котировок, закупочная комиссия на основании результатов оценки заявок на участие в такой закупке присваивает каждой такой заявке порядковый номер в порядке уменьшения степени выгодности содержащихся в них условий исполнения договора. Заявке на участие в запросе котировок, в которой содержится наименьшее ценовое предложение, присваивается первый номер. В случае, если в нескольких таких заявках содержатся одинаковые ценовые предложения, меньший порядковый номер присваивается заявке, которая поступила ранее других таких заявок. 

Закупочная комиссия не рассматривает и отклоняет заявки на участие в запросе котировок, если они не соответствуют требованиям, установленным в извещении о проведении запроса котировок, либо предложенная в таких заявках цена товара, работы или услуги превышает начальную (максимальную) цену, указанную в извещении о проведении запроса котировок, или участником запроса котировок не предоставлены документы и информация, предусмотренные пунктом 17 настоящего извещения о проведении запроса котировок. Отклонение заявок на участие в запросе котировок по иным основаниям не допускается.
Отсутствие в заявке на участие в запросе котировок указания (декларирования) страны происхождения поставляемого товара не является основанием для отклонения заявки на участие в запросе котировок, и такая заявка рассматривается как содержащая предложение о поставке иностранных товаров.

При этом участник запроса котировок несет ответственность за представление недостоверных сведений о стране происхождения товара, указанного в заявке на участие в запросе котировок.
Победителем запроса котировок признается участник запроса котировок, подавший заявку на участие в запросе котировок, которая соответствует всем требованиям, установленным в извещении о проведении запроса котировок, и в которой указана наиболее низкая цена товара, работы или услуги. При предложении наиболее низкой цены товара, работы или услуги несколькими участниками запроса котировок победителем запроса котировок признается участник, заявка на участие в запросе котировок которого поступила ранее других заявок на участие в запросе котировок, в которых предложена такая же цена.
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	Заключение договора по результатам запроса котировок в электронной форме


	По результатам проведения запроса котировок договор заключается с победителем такого запроса котировок, а в случаях, предусмотренных пунктом 25 настоящего извещения о проведении запроса котировок, с иным участником такого запроса котировок, заявка которого на участие в таком запросе котировок в соответствии с пунктом 25 настоящего извещения о проведении запроса котировок признана соответствующей требованиям, установленным извещением о проведении запроса котировок.

Договор по результатам конкурентной закупки с участием субъектов малого и среднего предпринимательства заключается с использованием программно-аппаратных средств электронной площадки и должен быть подписан электронной подписью лица, имеющего право действовать от имени соответственно участника такой конкурентной закупки, заказчика. Заказчик осуществляет подписание договора посредством электронной подписи во время, в течение которого работник в соответствии с правилами внутреннего трудового распорядка и условиями трудового договора должен исполнять трудовые обязанности (рабочее время).
Договор по результатам запроса котировок заключается заказчиком не ранее чем через 10 (десять) дней и не позднее 20 (двадцати) дней с даты размещения в ЕИС итогового протокола, составленного по результатам проведения запроса котировок. В случае необходимости одобрения органом управления заказчика в соответствии с законодательством Российской Федерации заключения договора или в случае обжалования в антимонопольном органе действий (бездействия) заказчика, комиссии по осуществлению конкурентной закупки, оператора электронной площадки договор должен быть заключен не позднее чем через пять дней с даты указанного одобрения или с даты вынесения решения антимонопольного органа по результатам обжалования действий (бездействия) заказчика, комиссии по осуществлению конкурентной закупки, оператора электронной площадки.
Договор по результатам конкурентной закупки с участием субъектов малого и среднего предпринимательства заключается на условиях, которые предусмотрены проектом договора, извещением об осуществлении конкурентной закупки и заявкой участника такой закупки, с которым заключается договор, а также с учетом требований постановления Правительства от 16.09.2016 г. № 925 "О приоритете товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами, по отношению к товарам, происходящим из иностранного государства, работам, услугам, выполняемым, оказываемым иностранными лицами".
В случае если одна заявка на участие в запросе котировок признана соответствующей требованиям извещения о проведении запроса котировок, заказчик может заключить договор с участником запроса котировок, подавшим такую заявку на условиях и по цене договора, которые предусмотрены такой заявкой.

Заказчик вправе предложить участнику заключить договор на сумму меньшую, чем предусмотрена извещением о проведении запроса котировок, не изменив объем поставляемых товаров, выполняемых работ, оказываемых услуг.
В случае если победитель запроса котировок не предоставил заказчику в установленный настоящим пунктом срок подписанный им договор либо не предоставил надлежащее обеспечение исполнения договора, он признается уклонившимся от заключения договора. 

В случае если победитель запроса котировок признан уклонившимся от заключения договора, заказчик вправе заключить договор с участником запроса котировок, заявке на участие в запросе котировок которого присвоен следующий за заявкой победителя порядковый номер.
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Приложение № 2 к извещению о проведении 

запроса котировок в электронной форме

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на оказание услуг по продлению срока действия лицензий на неисключительное 

право использования антивирусного программного обеспечения 
1.Требования к передаваемым неисключительным правам и их количество:
	Наименование 
программного обеспечения
	Ед.изм.
	Кол-во

	(ОКПД 2) ОК 034-2014 (КПЕС 2008)
	Наименование страны происхождения товара

(для заполнения  участником запроса котировок в электронной форме)



	Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 20-24 Node 1 year Renewal License
	Шт.
	20


	58.29.50.000
	


Неисключительные права на использование программного обеспечения включают:

- Простая (неисключительная) лицензия на право использования программного обеспечения на 20 рабочих мест, включая защиту и серверов, и рабочих станций сроком действия не менее чем на 12 месяцев
- Ключ для активации лицензии.

Передача права на эквивалентные программные продукты не допустима, так как иные программные средства не обеспечат совместимости с уже эксплуатируемым Заказчиком программным обеспечением и уже имеющимися правами на использование программного обеспечения, в связи с этим указание на товарный знак производится без включения слов "или эквивалент".
Количество серверов и рабочих станций/мобильных устройств в отдельности не указано потому, что требуется продукт, защищающий и сервера, и рабочие станции вне зависимости от соотношения тех и других. Лицензия должна обеспечивать возможность изменения соотношения защищаемых серверов/рабочих станций/мобильных устройств в течение срока действия лицензионного соглашения в рамках приобретенного числа лицензий (20 шт.). 

Это требование обусловлено возможностью структурных изменений в течение срока действия Лицензии.

Передача неисключительных (пользовательских) прав должна обеспечить Заказчику полное качественное использование программного обеспечения в течение срока, оговоренного в Договоре, а также соответствие такого использования требованиям действующего законодательства Российской Федерации.

2.Данные для продления: номер текущей действующей лицензии: 280E-210524-132716-650-2149
3. Место и сроки оказания услуг: в течение 10 календарных дней со дня подписания Договора по адресу: 404130, Волгоградская область, г. Волжский, ул. 19 Партсъезда, д. 31, в рабочие дни с 8:30 часов до 16:30 часов (время местное) по согласованию с Заказчиком.
4.Общие требования:

Антивирусные средства должны включать:

•   Программные средства антивирусной защиты для рабочих станций Windows.

•   Программные средства антивирусной защиты для рабочих станций MacOS.

• Программные средства антивирусной защиты для рабочих станций Linux.

• Программные средства антивирусной защиты для файловых серверов Windows.

• Программные средства антивирусной защиты для файловых серверов Linux.

•   Программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов).

•   Программные средства централизованного управления, мониторинга и обновления.

•   Обновляемые базы данных сигнатур вредоносных программ и атак.

•   Эксплуатационную документацию на русском языке.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.

4.1.Требования к программным средствам антивирусной защиты для рабочих станций Windows
Программные средства антивирусной защиты для рабочих станций Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· Microsoft Windows 7 

· Microsoft Windows 8 

· Microsoft Windows 8.1 

· Microsoft Windows 10 

Программные средства антивирусной защиты для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей:

· Антивирусное сканирование в режиме реального времени и по запросу из контекстного меню объекта;

· антивирусное сканирование по расписанию;

· антивирусное сканирование подключаемых устройств;

· эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы;

· нейтрализация действий активного заражения;

· анализ поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;

· анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

· блокирование действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;

· возможность совершить откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;

· возможность ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений. Динамически обновляемые настраиваемые списки приложений с определением уровня доверия;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

· антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE в том числе и защищенных паролем;

· защита электронной почты от вредоносных программ с проверкой входящего и исходящего трафика на следующих протоколах: IMAP, SMTP, POP3, MAPI, NNTP; 

· фильтр почтовых вложений с возможностью переименования или удаления заданных типов файлов;

· Проверка трафика, поступающего на компьютер пользователя по протоколам HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;

· блокировка баннеров и всплывающих окон на загружаемых Web-страницах;

· распознавание и блокировка фишинговых и небезопасных сайтов;

· наличие встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 

· защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

· контроль сетевых соединений, устанавливаемых с помощью сетевых мостов, с возможностью блокировки одновременной установки нескольких сетевых соединений.

· Наличие компонента, дающего возможность создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп). Компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме MD5 или SHA256, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения. Компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;

· осуществление контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;

· возможность записи в журнал событий о записи и/или удалении файлов на съемных дисках;

· осуществление контроля работы пользователя с сетью Интернет, в том числе включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории заранее созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.). Программное средство должно позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;

· наличие механизмов защиты от атак типа BadUSB;

· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

· Защита от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;

· возможность установки только выбранных компонентов программного средства антивирусной защиты;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· возможность проверки целостности антивирусной программы;

· возможность добавления исключений из антивирусной проверки по хеш сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;

· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;

· наличие защищенного хранилища для отчетов о работе антивируса;

· возможность включения и выключения графического интерфейса антивируса, а также наличие прощенной версии графического интерфейса, с минимальным набором возможностей;

4.2.Требования к программным средствам антивирусной защиты для рабочих станций Mac

Программные средства антивирусной защиты для рабочих станций Mac должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· macOS High Sierra 10.13
· macOS Sierra 10.12

· Mac OS X 10.11 (El Capitan)

· Mac OS X 10.10 (Yosemite)

· Mac OS X 10.9 (Mavericks)

Программные средства антивирусной защиты для рабочих станций Mac должны обеспечивать реализацию следующих функциональных возможностей:

· Резидентный антивирусный мониторинг;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу; 
· автоматическое обновление антивирусных баз по расписанию;
· резервное копирование зараженных файлов перед их удалением, для возможности восстановления;

· эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы;

· защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

· блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;
· защита информации, передаваемой через браузеры Safari, Google Chrome и Firefox (HTTP и HTTPS трафик);
· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

4.3.Требования к программным средствам антивирусной защиты для рабочих станций Linux

Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· Ubuntu 14.04.5, 16.04.4, 17.10.1  LTS

· Red Hat Enterprise Linux 6.9, 7.4

· CentOS-6.9, 7.4

· Debian GNU / Linux 8.10, 9.4

· OracleLinux 7.4

· SUSE Linux Enterprise Server 12 SP3

· openSUSE 42.3

Программные средства антивирусной защиты для рабочих станций Linux должны обеспечивать реализацию следующих функциональных возможностей:

· Резидентный антивирусный мониторинг;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· проверка ресурсов доступных по SMB / NFS;

· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· антивирусная проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;.tbz;.tbz2; .gz;.tgz; .arj.;

· проверка сообщений электронной почты в текстовом формате (Plain text);

· наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);

· защита файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;

· помещение подозрительных и поврежденных объектов на карантин;

· проверка почтовых баз приложений Microsoft Outlook 

· возможность перехвата и проверки файловых операций на уровне SAMBA;

· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· возможность экспортировать и сохранять отчеты в форматах HTML и CSV;

· гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;

· возможность управления через пользовательский графический интерфейс без root прав;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.

4.4.Требования к программным средствам антивирусной защиты для файловых серверов Windows
Программные средства антивирусной защиты для файловых серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· Windows Server 2003, 2003 R2

· Windows Server 2008, 2008 R2 

· Windows Server 2012, 2012 R2

· Windows Server 2016 

Программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:

· Антивирусное сканирование в режиме реального времени и по запросу на серверах, выполняющих разные функции: Серверов терминалов и принт-серверов; Серверов приложений и контроллеров доменов; Файловых серверов;

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;

· антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB в том числе и защищенных паролем;

· защита файлов, альтернативных потоков файловых систем (NTFS-streams), загрузочной записи, загрузочных секторов локальных и съемных дисков;

· непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting). Проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. Анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

· Возможность проверки контейнеров Microsoft Windows.

· Защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

· Механизмы защиты от эксплуатирования уязвимостей в памяти процессов с помощью техник снижения рисков;

· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· проверка собственных модулей на возможное нарушение их целостности посредством отдельной задачи;

· настройки проверки критических областей сервера в качестве отдельной задачи;

· регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;

· Наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

· ролевой доступ к параметрам приложения и службе с помощью списков разрешений, позволяющий избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей, а также запрещающий или разрешающий управление антивирусом;

· возможность указания количества рабочих процессов антивируса в ручную;

· возможность отключить графический интерфейс;

· наличие удаленной и локальной консоли управления;

· управления параметрами антивируса из командной строки;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

4.5.Требования к программным средствам антивирусной защиты для файловых серверов Linux

Программные средства антивирусной защиты для файловых серверов Linux должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· Ubuntu 14.04.5, 16.04.4, 17.10.1, 18.04.  LTS
· Red Hat® Enterprise Linux® 6.9, 7.4

· CentOS-6.9, 7.4

· Debian GNU/Linux 8.10, 9.4

· OracleLinux 7.4.

· SUSE® Linux Enterprise Server 12 SP3.

· openSUSE® 42.3.

Программные средства антивирусной защиты для файловых серверов Linux должны обеспечивать реализацию следующих функциональных возможностей:

· Резидентный антивирусный мониторинг;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· проверка ресурсов доступных по SMB / NFS;

· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· антивирусная проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;.tbz;.tbz2; .gz;.tgz; .arj.;

· проверка сообщений электронной почты в текстовом формате (Plain text);

· наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);

· защита файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;

· помещение подозрительных и поврежденных объектов на карантин;

· проверка почтовых баз приложений Microsoft Outlook

· возможность перехвата и проверки файловых операций на уровне SAMBA;

· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· возможность экспортировать и сохранять отчеты в форматах HTML и CSV;

· гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;

· возможность управления через пользовательский графический интерфейс без root прав;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.

4.6.Требования к программным средствам антивирусной защиты мобильных устройств

Программные средства для антивирусной защиты смартфонов должны функционировать под управлением следующих мобильных ОС:

· Android  4.2– 9.0;

· Apple iOS 9.0 – 11.4.1;

Программные средства для антивирусной защиты смартфонов для ОС Android должны обеспечивать следующую функциональность:

· Постоянная антивирусная защита файловой системы смартфона, с дополнительным уровнем проверки на репутационных облачных сервисам производителя антивирусных средств защиты;

· проверка файловой системы устройства по требованию и по расписанию; 

· Мгновенная проверка устанавливаемых приложений

· Блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты. Поддержка белых списков разрешенных сайтов;

· наличие хранилища для изолирования зараженных объектов;

· обновление антивирусных баз, используемых при поиске вредоносных программ и удалении опасных объектов, по расписанию;

· блокировка запуска указанных приложений, в том числе с помощью заранее заданных категорий приложений. Поддержка белых списков разрешенных приложений;

· блокировка системных приложений;

· возможность получения политик безопасности через Google Cloud Messaging;

· базовая поддержка Android for Work;

· наличие возможности создания специальной оболочки для мобильных программ с целью контроля действий программы,  возможностью удаления данных и настроек программы, добавления дополнительного пароля для старта приложения, в том числе с помощью учетных данных Active Directory ;

· возможность заблокировать wi-fi и bluetooth модули, а так же использование камеры мобильного устройства;

· указание параметров подключения к wi-fi сетям;

· наличие возможности указания обязательных к установке приложений;

· блокирование нежелательных SMS сообщений;

· возможность блокировки мобильного устройства, удаление данных, удаление данных связанных с рабочей деятельностью, получение координат местоположения устройства, удаленного возврата к заводским настройкам (factory reset);

· постоянная проверка телефона на соответствие корпоративным политикам с возможностью автоматической блокировки устройства, удаления данных, запрета запуска корпоративных приложений при выявлении несоответствий;

· возможность получения текущего номера SIM-карты телефона посредством СМС, возможность автоматической блокировки устройства при смене SIM-карты или при включении телефона без SIM-карты;

· поддержка технологий Samsung KNOX1 и KNOX2.

Программные средства для антивирусной защиты смартфонов для ОС Apple iOS должны обеспечивать следующую функциональность:

· Блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;

· возможность определения местоположения устройства.
Программные средства для антивирусной защиты смартфонов для ОС Windows Phone должны обеспечивать следующую функциональность:

· Блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;

· возможность определения местоположения устройства.

Решение должно централизованно управлять с помощью единой консоли управления.

4.7.Требования к программным средствам централизованного управления, мониторинга и обновления

Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· Microsoft Windows 7 

· Microsoft Windows 8 

· Microsoft Windows 8.1 

· Microsoft Windows 10 

· Windows Server 2008, 2008 R2 
· Windows Server 2012, 2012 R2

· Windows Server 2016 

Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:

· Microsoft SQL 

· MySQL 

Программные средства управления для всех защищаемых ресурсов должны обеспечивать реализацию следующих функциональных возможностей:

•   Установка системы управления антивирусной защиты из единого дистрибутива.

•   Выбор установки в зависимости от количества защищаемых узлов.

•   Возможность чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации.

• Возможность поиска и обнаружения компьютеров в сети по IP-адресу, имени хоста, имени домена, маске подсети.

•   Автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети. Возможность настройки правил переноса по ip-адресу, типу ОС, нахождению в OU AD.

•   Централизованные установка, обновление и удаление программных средств антивирусной защиты. Централизованная настройка, администрирование, просмотр отчетов и статистической информации по их работе.

•   Централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления.

•   Сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;

•   Наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки.

• Возможность указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от УЗ, под которой пользователь вошел в систему, текущего ip-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности. Должна быть реализована возможность поддержки иерархии таких триггеров. 

•   Автоматизированный поиск уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей.

•   Тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины; доставка обновлений на рабочие места пользователей сразу после их получения.

•   Распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере.

•   Построение многоуровневой системы управления с возможностью настройки ролей администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне.

• Создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня.

•   Поддержка мультиарендности (multi-tenancy) для серверов управления.

•   Обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации.

•   Доступ к облачным серверам производителя антивирусного ПО через сервер управления.

•   Автоматическое распространение лицензии на клиентские компьютеры.

•   Инвентаризация установленного ПО и оборудования на компьютерах пользователей.

• Возможность подключения по RDP или штатными средствами из консоли управления. Пользователю должен выводиться запрос на разрешение дистанционного подключения.

•   Наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них.

•   Функция управления мобильными устройствами через сервер Exchange ActiveSync.

•   Функция управления мобильными устройствами через сервер iOS MDM.

•   Возможность отправки SMS-оповещений о заданных событиях.

•   Централизованная установка приложений на управляемые мобильные устройства.

•   Централизованная установка сертификатов на управляемые мобильные устройства.

•  Возможность указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления.

•  Возможность указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления  для снижения сетевой нагрузки на систему управления.

•  Построение графических отчетов как по событиям антивирусной защиты, так и по данным инвентаризации, лицензирования и тд.

•   Наличие преднастроенных стандартных отчетов о работе системы.

•   Экспорт отчетов в файлы форматов PDF и XML.

•   Централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение.
•   Создание внутренних учетных записей для аутентификации на сервере управления.

•  Создание резервной копии системы управления встроенными средствами системы управления.

•  Поддержка Windows Failover Clustering.

•  Поддержка интеграции с Windows сервисом Certificate Authority.

•   Наличие веб-консоли управления приложением.

•  Наличие портала самообслуживания пользователей. Портал самообслуживания должен обеспечивать возможность подключения пользователей с целью: Установки агента управления на мобильное устройство, просмотр мобильных устройств, отправка команд блокировки, поиска устройства и удаления данных на мобильном устройстве пользователя.

•   Наличие системы контроля возникновения вирусных эпидемий.

4.8.Требования к обновлению антивирусных баз

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:

•   Регламентное обновление антивирусных баз не реже 24 раз в течение календарных суток.

•  Множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации.

•  Проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

4.9.Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:

•  Руководство пользователя (администратора).

Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

4.10.Требования к технической поддержке

Техническая поддержка антивирусного программного обеспечения должна:

•   Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по телефону, электронной почте и через Интернет.

•   Web-сайт производителя АПО должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке АПО, пополняемую базу знаний, а также форум пользователей программных продуктов.

Приложение № 3 к извещению о проведении 

запроса котировок в электронной форме
ФОРМА ЗАЯВКИ
НА УЧАСТИЕ В ЗАПРОСЕ КОТИРОВОК В ЭЛЕКТРОННОЙ ФОРМЕ, УЧАСТНИКАМИ КОТОРОГО МОГУТ БЫТЬ ТОЛЬКО СУБЪЕКТЫ МАЛОГО И СРЕДНЕГО ПРЕДПРИНИМАТЕЛЬСТВА,

ПОДАВАЕМОЙ В ФОРМЕ ЭЛЕКТРОННОГО ДОКУМЕНТА

на ___________________________________
Изготавливается на бланке








(при наличии)
	
	Заказчику – (наименование Заказчика)



	1
	Наименование участника закупки
	

	
	Идентификационный номер налогоплательщика участника закупки (для юридического лица)

	

	2
	Место нахождения (для юридического лица)
	

	3
	Фамилия, имя, отчество (при наличии) (для физического лица)
	

	4
	Место жительства (для физического лица)
	

	5
	Банковские реквизиты участника закупки
	

	6
	Идентификационный номер налогоплательщика (при наличии) учредителей, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа участника запроса котировок

	6.1
	ИНН (при наличии) учредителей 
	

	6.2
	ИНН (при наличии) членов коллегиального исполнительного органа
	

	6.3
	ИНН (при наличии) лица, исполняющего функции единоличного исполнительного органа участника запроса котировок
	


(далее именуется – участник запроса котировок) представляет заявку на участие в запросе котировок на_________________________________________________________________

                                (указывается предмет запроса котировок)

(далее именуется – запрос котировок) и предлагает следующее:

Предложение о цене договора________________________________________________.

В случае признания нас победителем в настоящем запросе котировок и заключения с нами договора мы согласны исполнить условия договора, установленные извещением о проведении запроса котировок, а также указываем наименование и характеристики поставляемого товара (в случае осуществления поставки товара).
	№
п/п
	Наименование
	Характеристика Товара 


	Ед.

изм. (Представление единиц измерения не требуется
)
	Кол-во
(Представление количества не требуется)

	Цена за ед. товара (при наличии)
	Наименование страны происхождения товара

	1.
	
	
	
	
	
	


Мы несем ответственность за достоверность сведений о стране происхождения товара, указанных в настоящей заявке на участие в запросе котировок.
Участник запроса котировок (уполномоченное лицо)
Должность, Ф.И.О.
                                                                         _______________________________________



(подпись) 
м.п.

Приложение № 4 к извещению о проведении 

запроса котировок в электронной форме

ПРОЕКТ ДОГОВОРА
Договор № _____

на оказание услуг по продлению срока действия лицензий на неисключительное право использования антивирусного программного обеспечения 

г. Волжский







               «___ »  ___________  2022 г.

Государственное бюджетное учреждение Волгоградской области "Волжская городская станция по борьбе с болезнями животных" (ГБУ ВО «Волжская горСББЖ»), именуемое в дальнейшем Заказчик, в лице ___________________, действующего на основании Устава, с одной стороны, и __________________________________, именуемое в дальнейшем Исполнитель, в лице _______________________________________________, действующего на основании ______________________, с другой стороны, совместно именуемые в дальнейшем Стороны, в соответствии с Федеральным законом от 18 июля 2011 года № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц», Гражданским кодексом Российской Федерации, другими федеральными законами и иными нормативными правовыми актами Российской Федерации, а также в соответствии с Положением о закупке товаров, работ, услуг для нужд государственного бюджетного учреждения Волгоградской области "Волжская городская станция по борьбе с болезнями животных"и по результатам проведения запроса котировок в электронной форме, участниками которого могут быть только субъекты малого и среднего предпринимательства (Протокол № ____ от «_____» __________), заключили настоящий Договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА 
1.1. Исполнитель обязуется оказать Заказчику услугу по продлению срока действия лицензий на неисключительное право использования антивирусного программного обеспечения (далее - Услуга), в точном соответствии с прилагаемым Техническим заданием (Приложение № 2), Спецификацией (Приложение № 1) и условиями настоящего Договора, а Заказчик обязуется принять и оплатить оказанную Услугу.

          1.2. Место и сроки оказания Услуг: в течение 10 календарных дней со дня подписания Договора по адресу: 404130, Волгоградская область, г. Волжский, ул. 19 Партсъезда, д.31, в рабочие дни с 8:30 часов до 16:30 часов (время местное) по согласованию с Заказчиком.
1.3. Период оказания Услуги: право использования программного обеспечения предоставляется сроком действия не менее чем на 12 (двенадцать) месяцев.

          1.4. Оказываемые Услуги должны соответствовать требованиям действующего законодательства РФ, требованиями иных нормативных правовых актов, регулирующих порядок оказания Услуг, устанавливающих требования к качеству такого вида Услуг.
2. ЦЕНА ДОГОВОРА И ПОРЯДОК РАСЧЕТОВ

         2.1. Цена Договора составляет _____________(______________________________) рубля  __ копеек, включая налог на добавленную стоимость (__ %): __________ (__________) рублей _______ копеек (Если НДС не облагается, указывать: «НДС не облагается на основании письма ИФНС о применении упрощенной системы налогообложения или делать ссылку на нормативный акт, определяющий освобождение от оплаты НДС»).
В общую цену договора включены все расходы Исполнителя, необходимые для осуществления им своих обязательств по договору в полном объеме и надлежащего качества, в том числе все подлежащие к уплате налоги, пошлины, сборы и другие обязательные платежи, предусмотренные законодательством Российской Федерации, расходы на страхование, транспортные расходы и иные расходы, связанные с исполнением условий Договора.
          2.2.Оплата по настоящему Договору осуществляется Заказчиком путем перечисления денежных средств на расчетный счет Исполнителя по факту оказания Услуг в течение 7 (семи) рабочих дней со дня подписания Заказчиком документа о приемке оказанных Услуг. Документом о приемке оказанных Услуг является акт об оказанных Услугах и/или универсально-передаточный акт, и/или акт передачи прав. Исполнитель предоставляет счет на оплату, счет-фактуры (при наличии).
2.3. Авансирование не производится. Источник финансирования настоящего Договора - средства по приносящей доход деятельности.
2.4. Днем оплаты оказанных Услуг считается день списания соответствующей суммы денежных средств со счета Заказчика. 

2.5. Сумма, подлежащая уплате заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Договора, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации заказчиком.
3. ПРАВА И ОБЯЗАННОСТИ СТОРОН

3.1. Заказчик вправе:

3.1.1. требовать от Исполнителя надлежащего исполнения обязательств в соответствии с настоящим Договором;

3.1.2. требовать от Исполнителя своевременного устранения недостатков, выявленных в ходе оказания Услуг и (или) сдачи-приёмки Услуг, а также возникших на протяжении всего гарантийного срока, по всему объёму оказанных Услуг;

3.1.3. требовать от Исполнителя возмещения стоимости причинённого Заказчику материального ущерба в ходе оказания Услуг;

3.1.4. отказаться от оплаты оказанных Исполнителем Услуг, не предусмотренных настоящим Договором;

3.1.5. определять лиц, непосредственно участвующих в контроле за ходом, качеством и соблюдением сроков оказания Исполнителем Услуг и (или) участвующих в сдаче-приемке оказанных Услуг по настоящему Договору;

3.1.6. требовать от Исполнителя предоставления надлежащим образом оформленной документации, подтверждающей исполнение обязательств по настоящему Договору.

3.2. Заказчик обязан:

3.2.1. производить своевременную оплату оказанных Услуг в порядке, предусмотренном разделом 2 настоящего Договора;

3.2.2. по результатам оказания Услуг принять их в течение 5 дней или в иной срок, согласованный Сторонами;

3.2.3. своевременно сообщать Исполнителю о недостатках, обнаруженных в ходе оказания Услуг и (или) сдачи-приемки оказанных Услуг;

3.2.4. в полном объёме и надлежащим образом исполнять иные обязательства Заказчика, предусмотренные настоящим Договором;

3.2.5. В случае возникновения права требования оплаты неустойки (штрафа, пени) от Исполнителя направить Исполнителю претензионное письмо с требованием оплаты в указанные сроки неустойки (штрафа, пени), рассчитанной в соответствии с положениями законодательства и условиями Договора.

3.3. Исполнитель вправе:

3.3.1. требовать от Заказчика своевременной оплаты Услуг в порядке, предусмотренном разделом 2 настоящего Договора;

3.3.2. требовать от Заказчика своевременного подписания актов сдачи-приёмки оказанных Услуг (Акт оказанных Услуг и/или универсально-передаточный акт, и/или акт передачи прав) по результатам их оказания на основании представленных Исполнителем отчетных документов и материалов. 

3.4. Исполнитель обязан:

3.4.1. гарантировать сдачу всего объёма Услуг, оказанных в строгом соответствии с техническим заданием (Приложение № 2) Заказчика, условиями настоящего Договора и требованиями действующего законодательства, в объёме и в сроки, предусмотренные Договором и приложениями к нему, и сдать результаты оказанных Услуг Заказчику по документу приемке оказанных Услуг;

3.4.2. назначить представителя для осуществления контактов с Заказчиком от имени Исполнителя по всем вопросам, возникающим при исполнении Договора;

3.4.3. предоставлять Заказчику Услуги в качестве, соответствующем условиям Договора;  

3.4.4. без предварительного письменного согласования с Заказчиком не изменять самостоятельно виды, состав, объем, порядок оказания Услуг, предусмотренных условиями настоящего Договора;

3.4.5. в полном объёме и надлежащим образом исполнять иные обязательства Исполнителя, предусмотренные настоящим Договором.

    3.4.6. исполнитель должен обеспечить гарантийное обслуживание поставляемого программного обеспечения без дополнительных расходов со стороны Заказчика. Под гарантийным обслуживанием подразумевается восстановление работоспособности программного обеспечения при выходе его из строя по причинам, не связанным с некорректной эксплуатацией в гарантийный период. В том числе - консультации технических специалистов по телефону («горячая линия») и/или по электронной почте. Исполнитель должен обеспечить гарантийное обслуживание на период предоставления неисключительных прав на использование программного обеспечения.

     3.4.7. для подтверждения соответствия требованиям, установленным в соответствии с законодательством Российской Федерации к лицам, осуществляющим оказание услуг, являющихся объектом Договора, Исполнитель представляет Заказчику документ (документы), подтверждающий данное соответствие. 

3.5. Исполнитель, в отношении Услуг которого постановлением Правительства РФ предоставлен приоритет Услуг российского происхождения по отношению к Услугам, происходящим из иностранного государства, не вправе заменить страну происхождения Услуг, за исключением случая, когда в результате такой замены вместо иностранных Услуг оказываются российские Услуги, при этом качество, технические и функциональные характеристики (потребительские свойства) таких Услуг не уступают качеству и соответствующим техническим и функциональным характеристикам Услуг, указанным в настоящем Договоре.
4. ПОРЯДОК СДАЧИ-ПРИЕМКИ УСЛУГ

          4.1. По факту оказания Услуг составляется и подписывается Акт оказанных Услуг и/или универсально-передаточный акт, и/или акт передачи прав представителями Заказчика и Исполнителя. Факт передачи неисключительных прав подтверждается Актом передачи прав.
4.2. В течение 5 дней со дня получения Актов оказанных Услуг и/или универсально-передаточных актов, и/или актов передачи прав Заказчик должен направить Исполнителю подписанный Акт оказанных Услуг и/или универсально-передаточный акт, и/или акт передачи прав или мотивированный отказ от приемки Услуг. 

При обнаружении отступлений от требований Заказчика и (или) условий настоящего Договора, ухудшающих результат Услуг, или иных недостатков в Услугах, Заказчик обязан немедленно заявить об этом Исполнителю и отразить замечания в Акте оказанных Услуг и/или универсально-передаточном акте, и/или акте передачи прав с указанием срока их исправления.

4.3. Услуга считается оказанной с момента подписания Сторонами Актов оказанных Услуг и/или универсально-передаточных актов, и/или актов передачи прав.
          4.4. Предоставление лицензий должно сопровождаться передачей Заказчику оформленных в соответствии с законодательством России сертификатов, соглашений, свидетельствами, подтверждающими предоставление неисключительных прав на использование программного обеспечения (если предусмотрено законодательством РФ).
           Исполнитель должен гарантировать, что программное обеспечение на неисключительные права использования которого передаются лицензии в соответствии с описанием объекта закупки, является полностью лицензионным, правомерно введено в гражданский оборот на территории Российской Федерации и обеспечивается технической поддержкой соответствующих правообладателей (производителей), а также, что предоставляемые в соответствии с данными лицензиями неисключительные права использования программного обеспечения не нарушают каких-либо авторских прав, неимущественных и/или имущественных прав любых третьих лиц.

     4.5. Передача неисключительных (пользовательских) прав должна обеспечить Заказчику полное качественное использование программного обеспечения в течение срока, оговоренного в договоре, а также соответствие такого использования требованиям действующего законодательства Российской Федерации.
5. ОБЕСПЕЧЕНИЕ ИСПОЛНЕНИЯ ДОГОВОРА

         5.1.Исполнитель предоставляет обеспечение исполнения договора в размере 5 % от начальной (максимальной) цены договора, что составляет 1350,25 рублей (одна тысяча триста пятьдесят рублей 25 копеек) в форме денежных средств на указанный Заказчиком счет, на котором в соответствии с законодательством РФ учитываются операции со средствами, поступающими Заказчику).

        5.2.В случае если предложенная Исполнителем цена снижена на двадцать пять и более процентов по отношению к начальной (максимальной) цене договора, к Исполнителю, с которым заключается договор, применяются антидемпинговые меры. Обеспечение исполнения Договора предоставляется в размере, превышающем в полтора раза размер обеспечения исполнения договора, указанный в пункте 5.1, что составляет 2025,37 рублей (две тысячи двадцать пять рублей 37 копеек).
        5.3.Безотзывная банковская гарантия должна отвечать обязательным требованиям, установленным Гражданским кодексом РФ, а также иными нормативно-правовыми актами РФ. Срок действия банковской гарантии должен превышать срок действия договора не менее чем на один месяц.

       5.4.Обеспечение исполнения договора удерживается Заказчиком во всех случаях неисполнения или ненадлежащего выполнения Исполнителем своих обязательств по настоящему договору.

        5.5.В случае внесения денежных средств, в качестве обеспечения исполнения договора, денежные средства возвращаются Исполнителю при условии надлежащего исполнения им всех своих обязательств по настоящему договору в течение 15-ти (пятнадцати) рабочих дней после подписания Сторонами окончательного документа по приемке услуг. Денежные средства возвращаются на счет, реквизиты которого указаны в настоящем договоре.

        5.6.В случае если по каким-либо причинам обеспечение исполнения договора стало недействительным или стало ненадлежащим, Исполнитель обязуется в течение 10-ти банковских дней предоставить Заказчику иное надлежащее обеспечение исполнения договора.

        5.7.В ходе исполнения договора Исполнитель вправе предоставить Заказчику обеспечение исполнения договора, уменьшенное на размер выполненных обязательств, предусмотренных договором, взамен ранее предоставленного обеспечения исполнения договора. При этом может быть изменен способ обеспечения исполнения договора.

        5.8.В случае если Исполнителем в ходе исполнения договора были нарушены обязательства, предусмотренные настоящим договором, Заказчик возвращает обеспечение в установленный п. 5.5 срок за вычетом суммы штрафных санкций, предусмотренных договором.

6. ОТВЕТСТВЕННОСТЬ СТОРОН

6.1. За невыполнение или ненадлежащее выполнение обязательств по Договору Стороны несут ответственность в соответствии с действующим законодательством РФ.

6.2. Возмещение ущерба, убытков и уплата штрафов и пеней не освобождает виновную Сторону от выполнения своих обязательств по Договору.

Ни при каких условиях, ни одна из Сторон не возмещает другой Стороне упущенную выгоду.

6.3. В случае просрочки исполнения Исполнителем обязательства, предусмотренного Договором, Заказчик вправе потребовать уплату неустойки (штрафа, пеней).

Неустойка (штраф, пени) начисляется за каждый день просрочки исполнения обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательств. 

Размер такой неустойки (штрафа, пеней) устанавливается в размере 1/300 действующей на день уплаты неустойки (штрафа, пеней) ключевой ставки ЦБ РФ.

Исполнитель освобождается от уплаты неустойки (штрафа, пеней), если докажет, что просрочка исполнения указанных обязательств произошла вследствие непреодолимой силы или по вине Заказчика.

6.4. В случае просрочки исполнения Заказчиком обязательства, предусмотренного Договором, Исполнитель вправе потребовать уплату неустойки (штрафа, пеней). 

Неустойка (штраф, пени) начисляется за каждый день просрочки исполнения обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства. 

Размер такой неустойки (штрафа, пеней) устанавливается в размере 1/300 действующей на день уплаты неустойки (штрафа, пеней) ключевой ставки ЦБ РФ.

Заказчик освобождается от уплаты неустойки (штрафа, пеней), если докажет, что просрочка исполнения указанных обязательств произошла вследствие непреодолимой силы или по вине Исполнителя.

6.5. Сторона, не исполнившая или ненадлежащим образом исполнившая обязательство, несет ответственность, если не докажет, что надлежащее исполнение оказалось невозможным вследствие непреодолимой силы, то есть чрезвычайных и непредотвратимых при данных условиях обстоятельств. 

Доказательством наличия обстоятельств непреодолимой силы и их продолжительности будут служить свидетельства соответствующих компетентных органов.

7. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

7.1. Все споры и разногласия, возникающие при исполнении Договора, решаются Сторонами путем переговоров. При невозможности достижения соглашения Сторон споры и разногласия, возникающие при исполнении Договора, подлежат разрешению в Арбитражном суде Волгоградской области в порядке, предусмотренном законодательством РФ.

7.2. Досудебный порядок урегулирования споров, предусматривающий направление претензии Стороне, является обязательным. Сторона, которой предъявлена претензия, обязана рассмотреть такую претензию в течение 10-ти календарных дней с момента ее получения и сообщить о своем решении другой Стороне путем направления ответа в письменной форме.

7.3. Заказчик вправе заявлять Исполнителю претензии по вопросам, связанным с неисполнением (ненадлежащим исполнением) условий Договора, в том числе по количеству, качеству и срокам оказанных Услуг Исполнителем.

8. ИЗМЕНЕНИЕ И РАСТОРЖЕНИЕ ДОГОВОРА

         8.1.При возникновении необходимости у Заказчика и по соглашению Сторон допускается изменение условий договора в случаях:

- при изменении количества оказываемых услуг, но не более чем на 20%, при этом цена договора должна быть изменена пропорционально изменению объема оказываемых услуг исходя из установленной в договоре цены единицы услуги;

- при изменении сроков исполнения обязательств по договору в случае, если необходимость изменения сроков вызвана обстоятельствами непреодолимой силы или просрочкой выполнения Заказчиком своих обязательств по договору;

- при изменении цены договора путем ее уменьшения без изменения иных условий исполнения договора.

        8.2. Любые изменения и дополнения к договору имеют силу только в том случае, если они оформлены в письменном виде и подписаны обеими Сторонами.

        8.3.Расторжение договора допускается по соглашению Сторон, по решению суда, в случае одностороннего отказа Стороны договора от исполнения договора в соответствии с гражданским законодательством.

        8.4.Досрочное расторжение договора может иметь место по соглашению Сторон либо на основании решения суда в порядке, предусмотренном законодательством Российской Федерации.

        8.5.Каждая из Сторон вправе поставить вопрос о расторжении настоящего Договора в случаях существенного нарушения условий настоящего Договора другой Стороной.

       8.6.Заказчик обязан принять решение об одностороннем отказе от исполнения договора, если в ходе исполнения договора установлено, что Исполнитель не соответствует установленным документацией о закупке требованиям к участникам закупки или предоставил недостоверную информацию о своем соответствии таким требованиям, что позволило ему стать победителем запроса котировок в электронной форме, участниками которого могут быть только субъекты малого и среднего предпринимательства.
        8.7.По решению суда договор может быть расторгнут в случае нарушений условий оказания услуг Исполнителем по договору, а именно:

-оказание услуг ненадлежащего качества с недостатками, которые не могут быть устранены в приемлемый для Заказчика срок;

- нарушения сроков оказания услуг.

9. ФОРС-МАЖОР

9.1. Стороны освобождаются от ответственности за частичное или полное невыполнение обязательств по Договору, если оно явилось следствием обстоятельств непреодолимой силы (форс-мажор), а именно: пожара, наводнения, землетрясения, войны, военных действий, блокады, эмбарго, общих забастовок, и если эти обстоятельства непосредственно повлияли на исполнение Договора. 

9.2. Сторона, для которой создалась невозможность выполнения обязательств по Договору, обязана в течение 3-х дней известить другую Сторону о наступлении и прекращении вышеуказанных обстоятельств. Несвоевременное извещение об этих обстоятельствах лишает соответствующую Сторону права ссылаться на них в будущем.

9.3. Обязанность доказать наличие обстоятельств непреодолимой силы лежит на Стороне Договора, не выполнившей свои обязательства по Договору.

         9.4. Если обстоятельства и их последствия будут длиться более одного месяца, то Стороны вправе расторгнуть Договор. В этом случае ни одна из Сторон не имеет права потребовать от другой Стороны возмещения убытков.

10. СРОК ДЕЙСТВИЯ ДОГОВОРА

10.1. Настоящий Договор вступает в силу со дня подписания его Сторонами и действует до 31.12.2022 года, а в части взаиморасчетов - до полного исполнения Сторонами своих обязательств по настоящему Договору.

11. ПРОЧИЕ УСЛОВИЯ

          11.1.Настоящий Договор составлен и подписан на русском языке. Вся относящаяся к Договору переписка и другая документация, которой обмениваются Стороны, должны быть составлены и подписаны на русском языке.

11.2.Настоящий Договор составлен в 2-х экземплярах (по одному для каждой из Сторон), имеющих одинаковую юридическую силу.

         11.3.Вопросы, не урегулированные настоящим договором, разрешаются в соответствии с законодательством Российской Федерации.

11.4.В случае перемены Заказчика права и обязанности Заказчика, предусмотренные настоящим Договором, переходят к новому Заказчику.

11.5.При исполнении настоящего Договора не допускается перемена Исполнителя, за исключением случая, если новый Исполнитель является правопреемником Исполнителя по настоящему Договору вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.

11.6.В случае изменения у какой-либо из Сторон названия, адреса (местонахождения), банковских и иных реквизитов, контактных телефонов, она обязана немедленно письменно известить об этом другую Сторону, путём направления уведомления.

11.7. К настоящему Договору прилагаются и являются его неотъемлемыми частями:

- Приложение № 1 - Спецификация;

- Приложение № 2 - Техническое задание. 

12. АДРЕСА, РЕКВИЗИТЫ И ПОДПИСИ СТОРОН

	Заказчик:

Государственное бюджетное учреждение Волгоградской области "Волжская городская станция по борьбе с болезнями животных"
ИНН 3435901856 КПП 343501001

ОГРН 1043400052519 ОКПО 22443755                          
Юридический адрес: 404130, Волгоградская обл., 

г. Волжский, ул. 19 Партсъезда, д.31

Почтовый адрес: 404130, Волгоградская обл., 

г. Волжский, ул. 19 Партсъезда, д.31

Тел: 8(8443) 41-18-21 Факс: 8(8443) 41-18-21

E-mail:vetvlz@mail.ru
Банковские реквизиты: 

в Отделение Волгоград//УФК по Волгоградской области 

г. Волгоград   к/с 40102810445370000021

БИК 011806101
Комитет финансов Волгоградской области 

(ГБУ ВО «Волжская горСББЖ» л/сч.20523Ш92750)
р/с 03224643180000002900


	Исполнитель:

Наименование

ИНН

КПП

ОКПО

ОКАТО

Почтовый адрес:

Банковские реквизиты: 

р/счет

в _____

к/счет 

БИК 

Тел/факс: 

E-mail:

	___________________

	____________________

	_______________________/__________ /

М.П.
	___________________/________________/

М.П.


Приложение № 1 

к договору № _________

от «_____» __________ 2022 г.

СПЕЦИФИКАЦИЯ

	№

п/п
	Наименование программного обеспечения
	Ед.

изм.
	Кол-во


	Цена единицы  (с учетом НДС), руб.
	Сумма (с учетом НДС), руб.
	Наименование страны происхождения программного обеспечения

	1
	
	
	
	
	
	

	ИТОГО:
	
	


	Заказчик:

__________________

__________________ / ___________ /           

м.п.             
	Исполнитель:

__________________

__________________ / ________________ /      

    м.п.             


Приложение № 2 

к договору № _________ 

от «____»__________ 2022 г.
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на оказание услуг по продлению срока действия лицензий на неисключительное 

право использования антивирусного программного обеспечения 
1.Требования к передаваемым неисключительным правам и их количество:
	Наименование 
программного обеспечения
	Ед.изм.
	Кол-во

	(ОКПД 2) ОК 034-2014 (КПЕС 2008)
	Наименование страны происхождения товара

(для заполнения  участником запроса котировок в электронной форме)



	Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 20-24 Node 1 year Renewal License
	Шт.
	20


	58.29.50.000
	


Неисключительные права на использование программного обеспечения включают:

- Простая (неисключительная) лицензия на право использования программного обеспечения на 20 рабочих мест, включая защиту и серверов, и рабочих станций сроком действия не менее чем на 12 месяцев
- Ключ для активации лицензии.

Передача права на эквивалентные программные продукты не допустима, так как иные программные средства не обеспечат совместимости с уже эксплуатируемым Заказчиком программным обеспечением и уже имеющимися правами на использование программного обеспечения, в связи с эти указание на товарный знак производится без включения слов "или эквивалент".
Количество серверов и рабочих станций/мобильных устройств в отдельности не указано потому, что требуется продукт, защищающий и сервера, и рабочие станции вне зависимости от соотношения тех и других. Лицензия должна обеспечивать возможность изменения соотношения защищаемых серверов/рабочих станций/мобильных устройств в течение срока действия лицензионного соглашения в рамках приобретенного числа лицензий (20 шт.). 

Это требование обусловлено возможностью структурных изменений в течение срока действия Лицензии.

Передача неисключительных (пользовательских) прав должна обеспечить Заказчику полное качественное использование программного обеспечения в течение срока, оговоренного в Договоре, а также соответствие такого использования требованиям действующего законодательства Российской Федерации.

2.Данные для продления: номер текущей действующей лицензии: 280E-210524-132716-650-2149
3. Место и сроки оказания услуг: в течение 10 календарных дней со дня подписания Договора по адресу: 404130, Волгоградская область, г. Волжский, ул. 19 Партсъезда, д. 31, в рабочие дни с 8:30 часов до 16:30 часов (время местное) по согласованию с Заказчиком.
4.Общие требования:

Антивирусные средства должны включать:

•   Программные средства антивирусной защиты для рабочих станций Windows.

•   Программные средства антивирусной защиты для рабочих станций MacOS.

•  Программные средства антивирусной защиты для рабочих станций Linux.

•  Программные средства антивирусной защиты для файловых серверов Windows.

•  Программные средства антивирусной защиты для файловых серверов Linux.

•   Программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов).

•   Программные средства централизованного управления, мониторинга и обновления.

•   Обновляемые базы данных сигнатур вредоносных программ и атак.

•   Эксплуатационную документацию на русском языке.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.

4.1.Требования к программным средствам антивирусной защиты для рабочих станций Windows
Программные средства антивирусной защиты для рабочих станций Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· Microsoft Windows 7 

· Microsoft Windows 8 

· Microsoft Windows 8.1 

· Microsoft Windows 10 

Программные средства антивирусной защиты для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей:

· Антивирусное сканирование в режиме реального времени и по запросу из контекстного меню объекта;

· антивирусное сканирование по расписанию;

· антивирусное сканирование подключаемых устройств;

· эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы;

· нейтрализация действий активного заражения;

· анализ поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;

· анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

· блокирование действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;

· возможность совершить откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;

· возможность ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений. Динамически обновляемые настраиваемые списки приложений с определением уровня доверия;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

· антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE в том числе и защищенных паролем;

· защита электронной почты от вредоносных программ с проверкой входящего и исходящего трафика на следующих протоколах: IMAP, SMTP, POP3, MAPI, NNTP; 

· фильтр почтовых вложений с возможностью переименования или удаления заданных типов файлов;

· Проверка трафика, поступающего на компьютер пользователя по протоколам HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;

· блокировка баннеров и всплывающих окон на загружаемых Web-страницах;

· распознавание и блокировка фишинговых и небезопасных сайтов;

· наличие встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 

· защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

· контроль сетевых соединений, устанавливаемых с помощью сетевых мостов, с возможностью блокировки одновременной установки нескольких сетевых соединений.

· Наличие компонента, дающего возможность создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп). Компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме MD5 или SHA256, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения. Компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;

· осуществление контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;

· возможность записи в журнал событий о записи и/или удалении файлов на съемных дисках;

· осуществление контроля работы пользователя с сетью Интернет, в том числе включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории заранее созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.). Программное средство должно позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;

· наличие механизмов защиты от атак типа BadUSB;

· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

· Защита от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;

· возможность установки только выбранных компонентов программного средства антивирусной защиты;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· возможность проверки целостности антивирусной программы;

· возможность добавления исключений из антивирусной проверки по хеш сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;

· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;

· наличие защищенного хранилища для отчетов о работе антивируса;

· возможность включения и выключения графического интерфейса антивируса, а также наличие прощенной версии графического интерфейса, с минимальным набором возможностей;

4.2.Требования к программным средствам антивирусной защиты для рабочих станций Mac

Программные средства антивирусной защиты для рабочих станций Mac должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· macOS High Sierra 10.13
· macOS Sierra 10.12

· Mac OS X 10.11 (El Capitan)

· Mac OS X 10.10 (Yosemite)

· Mac OS X 10.9 (Mavericks)

Программные средства антивирусной защиты для рабочих станций Mac должны обеспечивать реализацию следующих функциональных возможностей:

· Резидентный антивирусный мониторинг;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу; 
· автоматическое обновление антивирусных баз по расписанию;
· резервное копирование зараженных файлов перед их удалением, для возможности восстановления;

· эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы;

· защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

· блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;
· защита информации, передаваемой через браузеры Safari, Google Chrome и Firefox (HTTP и HTTPS трафик);
· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

4.3.Требования к программным средствам антивирусной защиты для рабочих станций Linux

Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· Ubuntu 14.04.5, 16.04.4, 17.10.1  LTS

· Red Hat Enterprise Linux 6.9, 7.4

· CentOS-6.9, 7.4

· Debian GNU / Linux 8.10, 9.4

· OracleLinux 7.4

· SUSE Linux Enterprise Server 12 SP3

· openSUSE 42.3

Программные средства антивирусной защиты для рабочих станций Linux должны обеспечивать реализацию следующих функциональных возможностей:

· Резидентный антивирусный мониторинг;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· проверка ресурсов доступных по SMB / NFS;

· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· антивирусная проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;.tbz;.tbz2; .gz;.tgz; .arj.;

· проверка сообщений электронной почты в текстовом формате (Plain text);

· наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);

· защита файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;

· помещение подозрительных и поврежденных объектов на карантин;

· проверка почтовых баз приложений Microsoft Outlook 

· возможность перехвата и проверки файловых операций на уровне SAMBA;

· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· возможность экспортировать и сохранять отчеты в форматах HTML и CSV;

· гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;

· возможность управления через пользовательский графический интерфейс без root прав;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.

4.4.Требования к программным средствам антивирусной защиты для файловых серверов Windows
Программные средства антивирусной защиты для файловых серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· Windows Server 2003, 2003 R2

· Windows Server 2008, 2008 R2 

· Windows Server 2012, 2012 R2

· Windows Server 2016 

Программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:

· Антивирусное сканирование в режиме реального времени и по запросу на серверах, выполняющих разные функции: Серверов терминалов и принт-серверов; Серверов приложений и контроллеров доменов; Файловых серверов;

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;

· антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB в том числе и защищенных паролем;

· защита файлов, альтернативных потоков файловых систем (NTFS-streams), загрузочной записи, загрузочных секторов локальных и съемных дисков;

· непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting). Проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. Анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

· Возможность проверки контейнеров Microsoft Windows.

· Защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

· Механизмы защиты от эксплуатирования уязвимостей в памяти процессов с помощью техник снижения рисков;

· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· проверка собственных модулей на возможное нарушение их целостности посредством отдельной задачи;

· настройки проверки критических областей сервера в качестве отдельной задачи;

· регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;

· Наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

· ролевой доступ к параметрам приложения и службе с помощью списков разрешений, позволяющий избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей, а также запрещающий или разрешающий управление антивирусом;

· возможность указания количества рабочих процессов антивируса в ручную;

· возможность отключить графический интерфейс;

· наличие удаленной и локальной консоли управления;

· управления параметрами антивируса из командной строки;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

4.5.Требования к программным средствам антивирусной защиты для файловых серверов Linux

Программные средства антивирусной защиты для файловых серверов Linux должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· Ubuntu 14.04.5, 16.04.4, 17.10.1, 18.04.  LTS
· Red Hat® Enterprise Linux® 6.9, 7.4

· CentOS-6.9, 7.4

· Debian GNU/Linux 8.10, 9.4

· OracleLinux 7.4.

· SUSE® Linux Enterprise Server 12 SP3.

· openSUSE® 42.3.

Программные средства антивирусной защиты для файловых серверов Linux должны обеспечивать реализацию следующих функциональных возможностей:

· Резидентный антивирусный мониторинг;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· проверка ресурсов доступных по SMB / NFS;

· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· антивирусная проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;.tbz;.tbz2; .gz;.tgz; .arj.;

· проверка сообщений электронной почты в текстовом формате (Plain text);

· наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);

· защита файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;

· помещение подозрительных и поврежденных объектов на карантин;

· проверка почтовых баз приложений Microsoft Outlook

· возможность перехвата и проверки файловых операций на уровне SAMBA;

· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· возможность экспортировать и сохранять отчеты в форматах HTML и CSV;

· гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;

· возможность управления через пользовательский графический интерфейс без root прав;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.

4.6.Требования к программным средствам антивирусной защиты мобильных устройств

Программные средства для антивирусной защиты смартфонов должны функционировать под управлением следующих мобильных ОС:

· Android  4.2– 9.0;

· Apple iOS 9.0 – 11.4.1;

Программные средства для антивирусной защиты смартфонов для ОС Android должны обеспечивать следующую функциональность:

· Постоянная антивирусная защита файловой системы смартфона, с дополнительным уровнем проверки на репутационных облачных сервисам производителя антивирусных средств защиты;

· проверка файловой системы устройства по требованию и по расписанию; 

· Мгновенная проверка устанавливаемых приложений

· Блокировка вредоносных и фишинговых сайтов  на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты. Поддержка белых списков разрешенных сайтов;

· наличие хранилища для изолирования зараженных объектов;

· обновление антивирусных баз, используемых при поиске вредоносных программ и удалении опасных объектов, по расписанию;

· блокировка запуска указанных приложений, в том числе с помощью заранее заданных категорий приложений. Поддержка белых списков разрешенных приложений;

· блокировка системных приложений;

· возможность получения политик безопасности через Google Cloud Messaging;

· базовая поддержка Android for Work;

· наличие возможности создания специальной оболочки для мобильных программ с целью контроля действий программы,  возможностью удаления данных и настроек программы, добавления дополнительного пароля для старта приложения, в том числе с помощью учетных данных Active Directory ;

· возможность заблокировать wi-fi и bluetooth модули, а так же использование камеры мобильного устройства;

· указание параметров подключения к wi-fi сетям;

· наличие возможности указания обязательных к установке приложений;

· блокирование нежелательных SMS сообщений;

· возможность блокировки мобильного устройства, удаление данных, удаление данных связанных с рабочей деятельностью, получение координат местоположения устройства, удаленного возврата к заводским настройкам (factory reset);

· постоянная проверка телефона на соответствие корпоративным политикам с возможностью автоматической блокировки устройства, удаления данных, запрета запуска корпоративных приложений при выявлении несоответствий;

· возможность получения текущего номера SIM-карты телефона посредством СМС, возможность автоматической блокировки устройства при смене SIM-карты или при включении телефона без SIM-карты;

· поддержка технологий Samsung KNOX1 и KNOX2.

Программные средства для антивирусной защиты смартфонов для ОС Apple iOS должны обеспечивать следующую функциональность:

· Блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;

· возможность определения местоположения устройства.
Программные средства для антивирусной защиты смартфонов для ОС Windows Phone должны обеспечивать следующую функциональность:

· Блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;

· возможность определения местоположения устройства.

Решение должно централизованно управлять с помощью единой консоли управления.

4.7.Требования к программным средствам централизованного управления, мониторинга и обновления

Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· Microsoft Windows 7 

· Microsoft Windows 8 

· Microsoft Windows 8.1 

· Microsoft Windows 10 

· Windows Server 2008, 2008 R2 
· Windows Server 2012, 2012 R2

· Windows Server 2016 

Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:

· Microsoft SQL 

· MySQL 

Программные средства управления для всех защищаемых ресурсов должны обеспечивать реализацию следующих функциональных возможностей:

•   Установка системы управления антивирусной защиты из единого дистрибутива.

•   Выбор установки в зависимости от количества защищаемых узлов.

•   Возможность чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации.

•  Возможность поиска и обнаружения компьютеров в сети по IP-адресу, имени хоста, имени домена, маске подсети.

•   Автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети. Возможность настройки правил переноса по ip-адресу, типу ОС, нахождению в OU AD.

•   Централизованные установка, обновление и удаление программных средств антивирусной защиты. Централизованная настройка, администрирование, просмотр отчетов и статистической информации по их работе.

•   Централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления.

•   Сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;

•   Наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки.

• Возможность указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от УЗ, под которой пользователь вошел в систему, текущего ip-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности. Должна быть реализована возможность поддержки иерархии таких триггеров. 

•   Автоматизированный поиск уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей.

•   Тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины; доставка обновлений на рабочие места пользователей сразу после их получения.

•   Распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере.

•   Построение многоуровневой системы управления с возможностью настройки ролей администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне.

• Создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня.

•   Поддержка мультиарендности (multi-tenancy) для серверов управления.

•   Обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации.

•   Доступ к облачным серверам производителя антивирусного ПО через сервер управления.

•   Автоматическое распространение лицензии на клиентские компьютеры.

•   Инвентаризация установленного ПО и оборудования на компьютерах пользователей.

• Возможность подключения по RDP или штатными средствами из консоли управления. Пользователю должен выводиться запрос на разрешение дистанционного подключения.

•   Наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них.

•   Функция  управления мобильными устройствами через сервер Exchange ActiveSync.

•   Функция  управления мобильными устройствами через сервер iOS MDM.

•   Возможность отправки SMS-оповещений о заданных событиях.

•   Централизованная установка приложений на управляемые мобильные устройства.

•   Централизованная установка сертификатов на управляемые мобильные устройства.

•  Возможность указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления.

•  Возможность указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления  для снижения сетевой нагрузки на систему управления.

• Построение графических отчетов как по событиям антивирусной защиты, так и по данным инвентаризации, лицензирования и тд.

•   Наличие преднастроенных стандартных отчетов о работе системы.

•   Экспорт отчетов в файлы форматов PDF и XML.

•   Централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение.
•   Создание внутренних учетных записей для аутентификации на сервере управления.

•  Создание резервной копии системы управления встроенными средствами системы управления.

•  Поддержка Windows Failover Clustering.

•  Поддержка интеграции с Windows сервисом Certificate Authority.

•   Наличие веб-консоли управления приложением.

• Наличие портала самообслуживания пользователей. Портал самообслуживания должен обеспечивать возможность подключения пользователей с целью: Установки агента управления на мобильное устройство, просмотр мобильных устройств, отправка команд блокировки, поиска устройства и удаления данных на мобильном устройстве пользователя.

•   Наличие системы контроля возникновения вирусных эпидемий.

4.8.Требования к обновлению антивирусных баз

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:

•   Регламентное обновление антивирусных баз не реже 24 раз в течение календарных суток.

•  Множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации.

•  Проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

4.9.Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:

•  Руководство пользователя (администратора).

Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

4.10.Требования к технической поддержке

Техническая поддержка антивирусного программного обеспечения должна:

•   Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по телефону, электронной почте и через Интернет.

•   Web-сайт производителя АПО должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке АПО, пополняемую базу знаний, а также форум пользователей программных продуктов.
	Заказчик:

__________________
__________________ / ___________ /           

м.п.             
	Исполнитель:

__________________
__________________ / ________________ /      

    м.п.             


�	 Незаполнение данного поля, не является основанием для отклонения заявки участника запроса котировок


�	 Представление единиц измерения в заявке на участие в запросе котировок не требуется, за исключением случаев, когда имеется возможность предоставления участником закупки иных условий поставки единиц товара в одной упаковке, при условии сохранения общего количества (объема) закупаемого товара и участник закупки предоставляет иные условия поставки единиц товара в одной упаковке. Если участником закупки предлагаются иные условия поставки товара и не указываются единицы измерения предлагаемого к поставке товара, то заявка такого участника отклоняется.


�	 Представление количества в заявке на участие в запросе котировок не требуется, за исключением случаев, когда имеется возможность предоставления участником закупки иных условий поставки единиц товара в одной упаковке, при условии сохранения общего количества (объема) закупаемого товара и участник закупки предоставляет иные условий поставки единиц товара в одной упаковке. Если участником закупки предлагаются иные условия поставки товара и не предоставляется количество предлагаемого к поставке товара, то заявка такого участника отклоняется.
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