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Работы по созданию проекта СКУД в серверной Санкт-Петербургского филиала АНО ДПО 

«Техническая академия Росатома по адресу: г. Санкт- Петербург ул. Аэродромная д.4, лит. А. и здания 
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Состав рабочей документации 

Номер 
альбома 

Обозначение Наименование Примечание 

1 ИП-10/20-ЭС Электроснабжение  

2 ИП-10/20-ЭМ Электрооборудование  

3 ИП-10/20-СКУД 
Система контроля и управления 
доступом  

4 ИП-10/20-СКС Структурированная кабельная система  

5 ИП-10/20-ПТ Пожаротушение  

6 ИП-10/20-ОВиК 
Система отопления, вентиляции и 
кондиционирования воздуха  

7 ИП-10/20-АР Архитектурные решения  
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ИП-10/20-СКУД.КЖ Кабельный журнал 12 
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Ведомость рабочих чертежей основного комплекта 

Лист

1

2

3

4

Наименование

Общие данные

Структурная схема точки доступа, схема электрических подключений

Примечание

Монтажная схема подключения оборудования двери

План расположения оборудования и линий связи. План 1-го этажа корпус Б. 

Ведомость ссылочных и прилагаемых документов

Обозначение Наименование Примечание

Ссылочные документы

ГОСТ 2.105-95
Единая система конструкторской документации. Общие

требования к текстовым документам

ГОСТ 2.701-2008
Единая система конструкторской документации.

Схемы. Виды и типы. Общие требования к выполнению

ГОСТ 21.1101-2013

Система проектной документации для строительства.

Основные требования к проектной и рабочей

документации

ГОСТ Р 21.1703-2000
Правила выполнения рабочей документации проводных

средств связи

СНиП 31-03-2001 Производственные здания

СП 31-110-2003
Проектирование и монтаж электроустановок жилых и

общественных зданий

РД 78.145-93

Руководящий документ. Системы и комплексы

охранной, пожарной и охранно-пожарной сигнализации.

Правила производства и приемки работ

РД 78.36.003-2002

Инженерно-техническая укрепленность. Технические

средства охраны. Требования и нормы проектирования

по защите объектов от преступных посягательств

РД 78.36.002-2010

Технические средства систем безопасности объектов.

Обозначения условные графические элементов

технических средств охраны, систем контроля и

управления доступом, систем охранного телевидения

Р 78.36.002-2010 Выбор и применение систем охранных телевизионных

РД 78.36.001-99
Технические средства систем безопасности объектов.

Обозначения условные графические элементов систем

ВСН 60-89

Устройства связи, сигнализации и диспетчеризации

инженерного оборудования жилых и общественных

зданий. Нормы проектирования»

Р 78.36.005-99
Выбор и применение систем контроля и управления

доступом

РД 78.145-93

Системы и комплексы охранной, пожарной и охранно-

пожарной сигнализации. Правила производства и

приемки работ

ПУЭ Правила устройства электроустановок 7-ое издание

Прилагаемые документы

ИП-10/20-СКУД.КЖ Кабельный журнал на 1-ом листе

ИП-10/20-СКУД.С Спецификация оборудования, изделий и материалов на 1-ом листе

Примечание:

1. Маркировку выполнять на кабеле у мест подключения в соответствии со СНиП

3.05.06-85;

2. Маркировку выполнять одним из следующих способов, обеспечивая разборчивоcть,

износостойкость и несмываемость маркировки:

 маркировочным принтером на наклейках;

 маркером на площадках с кабельной стяжкой;

 маркером на бирке.

Главный инженер проекта                       Смирнов С.В.

Рабочая документация разработана в соответствии  с  действующими строительными,

технологическими  и  санитарными нормами и правилами, предусматривает мероприятия,

обеспечивающие  конструктивную надежность, взрывопожарную  и  пожарную безопасность

объекта, защиту населения и устойчивую работу объекта в чрезвычайных ситуациях, защиту

окружающей природной среды при его эксплуатации  и  отвечает требованиям закона "Об

основах градостроительства в Российской Федерации".

ОБЩИЕ УКАЗАНИЯ

Настоящий том рабочей документации содержит содержит технические решения по оборудованию  системой

контроля и управления доступом (СКУД) серверного помещения 116Б на 1-м этаже корпуса Б в рамках

выполнения работ по разработке проектно-сметной документации в части "Создание проекта

структурированной кабельной системы здания Академии по адресу: г. Санкт- Петербург ул. Аэродромная д.4,

лит. А. и здания гостиницы Орбиталь: г. Санкт- Петербург ул. Генерала Хрулёва д.5,  для подключения

автоматизированных рабочих мест (АРМ) сотрудников к ЛВС Академии, развертывания системы беспроводного

доступа (Wi-Fi), развертывания системы IP-телефонии, развертывание системы информационных терминалов,

проведение бюджетной оценки реализации проекта."

Рабочая документация разработана на основании следующих исходных данных:

- технического задания;

- договора;

- материалы, полученные в результате обследований, проведенных на объекте.

1. Назначение системы СКУД

Работы по системе СКУД должны быть произведены после выполнения строительно-монтажных работ по

возведению серверного помещения.

СКУД предназначена для круглосуточной, непрерывной работы и обеспечения контроля входа в защищаемую

зону.

СКУД обеспечивает запись всех событий проходов через защищаемую дверь включая время прохода, номер

пропуска, ФИО человека, которому принадлежит пропуск, статус прохода, а также другой служебной

информации в базу данных.

СКУД позволяет строить отчеты по различным событиям за определенный отрезок времени, а также

формировать отчеты по учеты рабочего времени сотрудников.

Предлагаемое оборудование будет использоваться автономно, и подключаться к ЛВС систем СВН и СКУД.

За основу взят комплект оборудования GATE проходная УРВ IP.

2. Подсистемы СКУД

СКУД состоит из следующих подсистем:

- Подсистема контроллеров

- Подсистема электроснабжения

Подсистема кабельных линий

2.1. Подсистема контроллеров

На Объекте устанавливает контроллер ЭРА-2000V2 для установки в режиме работы "одной двери".

Контроллер предполагается установить в защищаемое помещение серверной.

Осуществляется подключение в существующую сеть СКУД на объекте по проекту

030/18-НЛ-СВН-СКУД. Нумерация точки доступа и оборудования принята согласно существующему

проекту.

IP-адресация уточняется на этапе монтажных работ.

К контроллеру подключается 1 считыватель, 1 кнопка "выход", 1 электромагнитный замок. Сам

контроллер подключается в ЛВС СКУД и СВН.

Места размещения и подключения оборудования указаны в рамках рабочего комплекта чертежей.

Дверь, оборудуется электромагнитным замком с магнитоконтактным извещателем (используется

для контроля закрытия двери), считывателем, кнопкой "Выход", кнопкой аварийной разблокировки

двери, доводчиком.

Закрытые двери после прохода осуществляется механически с помощью доводчиков.

Для принудительной разблокировки дверей в случае аварийной ситуации у каждой двери со

стороны выхода установлены кнопки аварийной разблокировки.

Электропитание электромагнитного замка осуществляется от блока питания ИВЭПР 12/1,2

2.2. Подсистема электропитания

Подключение оборудования к электропитанию 220В переменного тока производится к ЩБП кабелем

ППГнг-HF 3x1,5 (учтен в проекте ИП-10/20-ЭМ), к автоматическому выключателю.  Бесперебойная

работоспособность оборудования обеспечивается за счет блоков питания с аккумуляторными

батареями.

2.3. Подсистема кабельных линий

Подсистема кабельных линий состоит из кабелей и кабеленесущих конструкций.

Кабеленесущие конструкции типа лотки, планируется  использовать существующие, либо

заложенные в проекте ИП-10/20-ЭМ, ИП-10/20-СС, при невозможности использования лотков, будет

применяться гофротруба, пластиковый кабель-канал.

Кабельные линии и применяемые кабели указаны на схемах подключения и в кабельном журнале.

 Логика работы системы:

При прикладывании пользователем карточки к считывателю ее код передаётся на контроллер

доступа ЭРА-2000. Контроллер доступа сравнивает полученный код со своей базой данных и в

случае совпадения кода разблокирует замок и формирует событие о проходе человека, которому

присвоена карточка с данным кодом. В случае несовпадения кода замок остается

заблокированным, в СКУД формируется событие о предъявлении недействительной карты и отказе

в доступе. Все события передаются в ПО «ЭНТ Контроль Доступа», сохраняются в базе данных.

Б

Д

В

Г

А

Блокировочная схема здания

5

Схема расположения оборудования

План расположения оборудования и линий связи. План 4-го этажа корпус Б. 

Структурная схема СКУД на объекте
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SKAT
1000

SKAT
1000

+ - + -

220 V220 V

ТД2

220 V

ТД1

+ -

220 V

12V

12V

12V

+ -

220 V

CAME ZC5

ТД11

ШСВН1

ШСВН0
220 V

+ -

220 V

+ -

220 V

ТД7 ТД8

+ -

220 V

+ -

220 V

ТД3 ТД4

220 V

ШСВН3

SKAT
1000

220 V

ШСВН4

+ -

220 V

+ -

220 V

ТД5

ТД6

+ -

220 V

12V

ТД9

ТД10
+ -

220 V

SKAT
1000

220 V

ШСВН2

SKAT
3000

SKAT
3000

220 V

+ -

220 V

ТД12

SKAT
1000

220 V

ШСВН5

Структурная схема СКУД по проекту 030/18-НЛ-СВН-СКУД лист 3,4, выполненный ООО "Невалинк".

Нумерация точки доступа принята согласно существующему проекту 030/18-НЛ-СВН-СКУД,

выполненный ООО "Невалинк".

Предусмотрено подключение в ближайший коммутатор СВН-СКУД с максимальным количеством

свободных портов.

проектируемое оборудование и

проводки

Условные обозначения

- кабель волоконо оптический-нг 2 вол.

- кабель КПСнг(А)-FRHF-1х2x0,5

- кабель  NYMнг-LS 3х1,5
- Универсальный контроллер ЭРА-2000

- Замок электромагнитный Hunter
-  Доводчик дверной Vizit
- Кнопка "Выхода" TS-MAGIC White

- проводка приходит с более низкой
отметки

- проводка уходит на более высокую
отметку

- Телекоммуникационный шкаф

- Коммутационная коробка 100х100

- ИБП SKAT 1000/600

- Коммутатор D-link 1026-24

- кабель UTP 4PR 24AWG CAT5e нг(А)-HF

- кабель RG-6U

SKAT
1000

- Блок питания ИВЭПР 12/1,2+ - - Бесконтактный считыватель DS-K1107M
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Клеммные колодки контроллера СКУД "Эра 2000V2
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Считыватель  DS-K1107M

GND

PWR

W0

W1

BEEP

Red LED

Green LED

Источник питания ИВЭПР 12/1(1,2)

Электромагнитный замок

Кнопка двери
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Схема электрических соединений
контроллера к электромагнитному

замкам.Кнопка аварийного отключения
двери УДП4А

4

3

2

15

6

7

8

от ПТ

Структурная схема

точки доступа

ЩБП

ЛВС СКУД, СВН

Зам.

Сч. 

Кн.

Кн.

К.

+ -
БП1-4

Условные обозначения

- кабель волоконо оптический-нг 2 вол.

- кабель КПСнг(А)-FRHF-1х2x0,5

- кабель  NYMнг-LS 3х1,5
- Универсальный контроллер ЭРА-2000

- Замок электромагнитный Hunter
-  Доводчик дверной Vizit
- Кнопка "Выхода" TS-MAGIC White

- проводка приходит с более низкой
отметки

- проводка уходит на более высокую
отметку

- Телекоммуникационный шкаф

- Коммутационная коробка 100х100

- ИБП SKAT 1000/600

- Коммутатор D-link 1026-24

- кабель UTP 4PR 24AWG CAT5e нг(А)-HF

- кабель RG-6U

SKAT
1000

- Блок питания ИВЭПР 12/1,2+ - - Бесконтактный считыватель DS-K1107M
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Кол. уч.Изм. Лист N док.

Лист

ДатаПодп.

Стадия Листов

Проверил

Н.контроль

ИП-10/20-СКУД

Система контроля и управления

доступом

ГИП Смирнов

Ратнер

Ратнер

Смирнов

Р 3

Структурная схема точки доступа,

схема электрических подключений
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Вид со стороны коридора

150

Просверлить сквозное

отверстие от кнопки

выхода. Кабельные

линии протянуть со

стороны защищаемого

помещения

5

6

GATE

15
0
0

3

150

ЭРА-2000V2

Питание ~220B

100

РИП
К коммутатору 2

1

7

7

8
4

Вид со стороны защищаемого помещения

ВЫХОД

П
и
т
а
н
и
е
 

9

12
B

15
0
0

3

Поз Обозначение Наименование Кол-во

1 шт.
ЭРА-2000V2 контроллер доступа

ЭРА-2000V21

30 м.гофротруба 16ммгофротруба9

1 шт.Кнопка выходаКнопка "Выход"8

10 м.Кабель-канал 20х126381927

1 шт.Доводчик двернойTS-836

1 шт.СчитывательDS-K1107M5

1 шт.Кнопка аварийного выходаУДП4A-G000SF-S214-014

1 шт.Замок электромагнитныйHN-M1803

1 шт.
Источник электропитания

резервированныйРИП (ИВЭПР 12/1(1,2))2
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Кол. уч.Изм. Лист N док.

Лист

ДатаПодп.

Стадия Листов

Проверил

Н.контроль

ИП-10/20-СКУД

Система контроля и управления

доступом

ГИП Смирнов

Ратнер

Ратнер

Смирнов

Р 4

Монтажная схема подключения

оборудования двери

8



6000 6000 6000 6000 6000 6000 6000 6000 6000 3000
57000

Б
/

В

34
00

64
40

Б
/

Б
Б

/
А

Б
/11

Б
/10

Б
/9

Б
/8

Б
/7

Б
/6

Б
/5

Б
/4

Б
/3

Б
/2

Б
/1

1 этаж Блок Б

+ -

+ -

ТД5

ТД6

К.6

К.10

К.5

Кн.3

Кн.4

БП1-3

Зам.4

Зам.3

Сч. 6

Сч. 7

БП1-4

1

116Б

1100

по существующему проекту

030/18-НЛ-СВН-СКУД

лист 34

в ШСВН1 см.проект

030/18-НЛ-СВН-СКУД

лист 8 проложить по потолку в гофротрубе

+ -
К.12

Кн.8

Сч. 14

БП1-10

Нумерация точки доступа и оборудования принята согласно существующему проекту

030/18-НЛ-СВН-СКУД, выполненный ООО "Невалинк"

на 4-й этаж к ШСВН5

Зам.8

к ЩБП

Кн.9

Условные обозначения

- кабель волоконо оптический-нг 2 вол.

- кабель КПСнг(А)-FRHF-1х2x0,5

- кабель  NYMнг-LS 3х1,5
- Универсальный контроллер ЭРА-2000

- Замок электромагнитный Hunter
-  Доводчик дверной Vizit
- Кнопка "Выхода" TS-MAGIC White

- проводка приходит с более низкой
отметки

- проводка уходит на более высокую
отметку

- Телекоммуникационный шкаф

- Коммутационная коробка 100х100

- ИБП SKAT 1000/600

- Коммутатор D-link 1026-24

- кабель UTP 4PR 24AWG CAT5e нг(А)-HF

- кабель RG-6U

SKAT
1000

- Блок питания ИВЭПР 12/1,2+ - - Бесконтактный считыватель DS-K1107M

Б

Д

В

Г

А

Блокировочная схема здания

Формат А2

Кол. уч.Изм. Лист N док.

Лист

ДатаПодп.

Стадия Листов

Проверил

Н.контроль

ИП-10/20-СКУД

Система контроля и управления

доступом

ГИП Смирнов

Ратнер

Ратнер

Смирнов

Р

План расположения оборудования и

линий связи. План 1-го этажа корпус Б.

5

9



6000 6000 6000 6000 6000 6000 6000 6000 6000 3000
57000

Б
/

В

34
00

64
40

Б
/

Б
Б

/
А

Б
/11

Б
/10

Б
/9

Б
/8

Б
/7

Б
/6

Б
/5

Б
/4

Б
/3

Б
/2

Б
/1

4-й этаж Блок Б

ШСВН5

к К12 (1-й этаж)

по существующему проекту

030/18-НЛ-СВН-СКУД

лист 23

Условные обозначения

- кабель волоконо оптический-нг 2 вол.

- кабель КПСнг(А)-FRHF-1х2x0,5

- кабель  NYMнг-LS 3х1,5
- Универсальный контроллер ЭРА-2000

- Замок электромагнитный Hunter
-  Доводчик дверной Vizit
- Кнопка "Выхода" TS-MAGIC White

- проводка приходит с более низкой
отметки

- проводка уходит на более высокую
отметку

- Телекоммуникационный шкаф

- Коммутационная коробка 100х100

- ИБП SKAT 1000/600

- Коммутатор D-link 1026-24

- кабель UTP 4PR 24AWG CAT5e нг(А)-HF

- кабель RG-6U

SKAT
1000

- Блок питания ИВЭПР 12/1,2+ - - Бесконтактный считыватель DS-K1107M

Б

Д

В

Г

А

Блокировочная схема здания

Кол. уч.Изм. Лист N док.

Лист

ДатаПодп.

Стадия Листов

Проверил

Н.контроль

ИП-10/20-СКУД

Система контроля и управления

доступом

ГИП Смирнов

Ратнер

Ратнер

Смирнов

Р

План расположения оборудования и

линий связи. План 4-го этажа корпус Б.

6

Формат А2
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А

Б

6
4
0
0

6000

Б/5 Б/6

Фрагмент плана 1-го этажа

Корпуса Б.

 Помещение серверной 116Б. М1:50

1

116Б

1100

+ - К.12

Кн.8

Сч. 14

БП1-10

Зам.8

к ЩБП

Кн.9

Нумерация точки доступа и оборудования принята согласно существующему

проекту 030/18-НЛ-СВН-СКУД, выполненный ООО "Невалинк"

Б

Д

В

Г

А

Блокировочная схема здания

Условные обозначения

- кабель волоконо оптический-нг 2 вол.

- кабель КПСнг(А)-FRHF-1х2x0,5

- кабель  NYMнг-LS 3х1,5
- Универсальный контроллер ЭРА-2000

- Замок электромагнитный Hunter
-  Доводчик дверной Vizit
- Кнопка "Выхода" TS-MAGIC White

- проводка приходит с более низкой
отметки

- проводка уходит на более высокую
отметку

- Телекоммуникационный шкаф

- Коммутационная коробка 100х100

- ИБП SKAT 1000/600

- Коммутатор D-link 1026-24

- кабель UTP 4PR 24AWG CAT5e нг(А)-HF

- кабель RG-6U

SKAT
1000

- Блок питания ИВЭПР 12/1,2+ - - Бесконтактный считыватель DS-K1107M
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Кол. уч.Изм. Лист N док.

Лист

ДатаПодп.

Стадия Листов

Проверил

Н.контроль

ИП-10/20-СКУД

Система контроля и управления

доступом

ГИП Смирнов

Ратнер

Ратнер

Смирнов

Р 7

Схема расположения оборудования
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Кол. уч.Изм. Лист N док.

Лист

ДатаПодп.

Стадия Листов

Проверил

Н.контроль

ИП-10/20-СКУД

Система контроля и управления

доступом

ГИП Смирнов

Ратнер

Ратнер

Смирнов

Р 1 1

Кабельный журнал

.КЖ
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1 2

Позиция Наименование и техническая характеристика
Тип, марка, обозначение документа

опросного листа

Код оборудования,

изделия,

материала
Завод - изготовитель

Единица

измерения
Кол-во

Масса

единицы, кг
Примечание

3 4 5 6 7 8 9

MCP4A-G000SF

АКБ 12-4,5

TS-83

Tantos2

HN-M180

ИВЭПР 12/1,2

шт.

шт. 1

шт.

шт.

шт.

шт.

Систем Сенсор 1

Рубеж 1

Китай 1

Hunter 1

Dorma 1

мRexant 55

1

3

4

5

6

7

8

Кнопка "Выход" накладная

Кнопка экстренного выхода

Резервированный источник питания

Аккумулятор 4,5 А/ч

Замок электромагнитный, усилие удержания 180кг

Доводчик дверной с рычагом

Кабель витая пара UTP кат.5е

ЭРА-2000V2

UTP 4PR 24AWG CAT5e нг(А)-HF

Эра новых технологий компл. 1

м 16

9

Кабель  КПСнг(А)-FRHF-1х2x0,510 Спецкабель

11

TS-CLICK

Контроллер СКУД

мDKC 71Гофротруба с протяжкой Ду20

шт.D-Link 1Коммутатор D-Link 8 портов, 100Mbit
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Кол. уч.Изм. Лист N док.

Лист

ДатаПодп.

Стадия Листов

Проверил

Н.контроль

ИП-10/20-СКУД

Система контроля и управления

доступом

ГИП Смирнов

Ратнер

Ратнер

Смирнов

Р 1 1

Спецификация оборудования, изделий и

материалов

.С
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